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HINWEISE ZUR ANONYMISIERUNG VON QUALITATIVEN DATEN

Datenschutzrechtliche Bestimmungen einzuhalten und Personlichkeitsrechte von Untersuchungsperso-
nen zu wahren, ist eine zentrale Anforderung an die Archivierung und Nachnutzung von personenbezo-
genen Forschungsdaten. Einen der Bausteine hierzu stellt die Anonymisierung der Forschungsdaten dar.
Mit dem Begriff ,Anonymisierung® wird hier der Prozess bezeichnet, aus Forschungsdaten diejenigen
Informationen zu entfernen, die eine Identifikation konkreter Personen erméglichen wiirden.

Der vorliegende Leitfaden gibt einen Uberblick Giber die Anonymisierung von qualitativen Interviewtran-
skripten sowie qualitativen Audio- und Videomaterialien, die in der Empirischen Bildungsforschung, vor
allem in der Schul- und Unterrichtsforschung, vielfach verwendet werden.

1 Hintergrund - Wozu Anonymisieren?

Anonymisierung bezeichnet das Entfernen personenbezogener oder personenbeziehbarer Informationen
aus den Forschungsdaten. In der Regel sind persdnliche Daten, sobald es der Forschungszweck erlaubt,
Zu anonymisieren.

Anonymisierung: ,Anonymisieren ist das Verandern personenbezogener Daten derart, dass die
Einzelangaben iiber personliche oder sachliche Verhdltnisse nicht mehr oder nur mit einem
unverhaltnismaRig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden kdnnen.” §3 Abs.6 Bundesdatenschutz-
gesetz (BDSG)

Personenbezogene Daten: ,Personenbezogene Daten sind Einzelangaben iiber personliche o-
der sachliche Verhéltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffe-
ner).“ §3 Abs.1 BDSG

Personenbeziehbar: ,(...) Einzelangaben, die eine bestimmte Person zwar nicht eindeutig oder
unmittelbar identifizieren, die es aber erlauben, die Identitdat der Person mit Hilfe anderer In-
formationen festzustellen.” (Metschke & Wellbrock 2002, S. 19)

In der Forschung werden drei Grade der Anonymisierung unterschieden:
» die formale Anonymisierung,
» die faktische Anonymisierung und
» die absolute Anonymisierung.

Bei der formalen Anonymisierung werden direkte Identifizierungsmerkmale (Eigennamen von Personen
und Orten, Bilder, Stimmen) aus den Forschungsdaten entfernt. Die faktische Anonymisierung zielt darauf
ab, die Daten so zu verdandern, dass ,,die Person nur mit einem véllig unverhéltnismaRigen Aufwand rei-
dentifiziert werden kann* (Metschke & Wellbrock 2002, S. 21). Absolut anonymisierte Daten sind so ver-
andert, dass die Re-ldentifikation einer Person unmoglich ist (vgl. Medjedovic & Witzel 2010, S. 75ff.).
Absolut anonymisierte Daten unterliegen nicht dem Datenschutz (vgl. Metschke & Wellbrock, 2002,
S. 20).
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Die Anonymisierung von Forschungsdaten ist in all den Fillen notwendig, in denen keine Einwilligung
der Probanden zur Verwendung ihrer personlichen Daten vorliegt oder eine derartige Verwendung nicht
durch eine entsprechende Rechtsvorschrift ermdglicht wird.

Weil mit der Anonymisierung notwendigerweise ein Verlust von Information einhergeht, sollten stets die
Auswirkungen auf das Analysepotenzial bedacht werden, damit unnétige Einschrankungen vermieden
werden.

Aufgrund des Restrisikos einer De-Anonymisierung ist zu empfehlen, den Schutz der personlichen Daten
nicht nur vermittels der Anonymisierung von Forschungsdaten zu gewahrleisten, sondern diese mit wei-
teren Malnahmen, etwa einer Zugangsbeschrankung, zu kombinieren (vgl. z. B. Hader 2009 S. 21f;
Metschke & Wellbrock 2002, S. 22).
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2 Anonymisierung von Interviewtranskripten

Die Art und das AusmaR der Anonymisierung hangen von den jeweiligen Forschungsdaten ab und kon-
nen daher nicht allgemeingiiltig bestimmt werden. Die Anforderungen an den Grad der Anonymisierung
variieren mit dem Grad der Sensibilitdt und der Hohe des Re-ldentifikationsrisikos der jeweiligen For-
schungsdaten sowie der Form der vorliegenden Einwilligungserklarungen der Probanden.

2.1 Was ist zu anonymisieren?
Gegenstdnde einer Anonymisierung sind insbesondere

» personenbezogene und personenbeziehbare Merkmale,

» Personennamen, Ortsangaben, Strallennamen, Bundeslander, Institutionen und Organisationen
(z. B. Firmen, Schulen, Institute), Berufsangaben, Titel und Bildungsabschliisse, Alter, Zeitanga-
ben/kalendarische Daten, Bilder und Stimmen,

» indirekte, aber spezifische Kontextinformationen,

» Merkmale der Probanden wie auch solche von dritten, in den Interviews erwédhnten, Personen
(auch die Personlichkeitsrechte der Interviewenden, Transkribierenden usw. sind zu beriicksich-
tigen),

» sensible Informationen: Informationen zur ethnischen Herkunft, politischen Meinung, religiosen
oder philosophischen Uberzeugung, Gewerkschaftszugehérigkeit, Gesundheit oder zum Sexual-
leben (§3 Abs.9 BDSG).

Personenbeziehbare Merkmale sind Merkmale, die es (hdufig durch ihre Kombination) erméglichen, eine
Person zu identifizieren, also indirekt identifizierende Merkmale.

€©  Beispiel fiir personenbeziehbare, das heift indirekt identifizierende Merkmale:

Beruf [Optiker] in Kombination mit Arbeitsort [Kahl am Main]. Gibt es in Kahl am Main nur einen
einzigen Optiker, dann kann die betreffende Person bereits anhand dieser beiden Merkmale in
ihrer Kombination eindeutig identifiziert werden.

Grundsatzlich ist bei der Einschatzung des Re-ldentifikationsrisikos das ,,mogliche Zusatzwissen*
(Metschke & Wellbrock 2002, S. 21) der die Daten besitzenden Stelle bzw. eines potenziellen ,, Angreifers*
zu beriicksichtigen. Dieses kann nicht nur aus den Forschungsdaten selbst, sondern auch aus sonstigen
allgemein oder nicht allgemein zugénglichen Quellen stammen.

Auch indirekte, aber spezifische Kontextinformationen konnen zur Re-ldentifizierung genutzt werden. Zu
achten ist auf Merkmalsauspragungen, die - in dem spezifischen Kontext - selten vorkommen.

€©  Beispiele fiir spezifische Kontextinformationen:

»  Autobauer aus Niedersachsen,

»  Rektor der ortlichen Grundschule,

»  Person mit senegalesischer Abstammung in Kleinstadt X,
»  Familie mit fiinf Kindern in Kleinstadt X.
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2.2 Verfahren der Anonymisierung und Pseudonymisierung

2.1.1 Léschen von Merkmalen (und Ersetzen durch Platzhalter)

Werden Merkmale geldscht, dann sind diese zumindest durch Platzhalter zu ersetzen. Bei dieser ein-
fachsten Form der Anonymisierung erfolgt eine starke Abstraktion der urspriinglichen Information.

Originalangabe, Identifikator (1) starke Abstraktion

Name Aishe PERSON
Christian

Alter 27 ALTER

Ort Gelsenkirchen ORT
Berlin-Neukdlln

Bundesland Sachsen BUNDESLAND

Arbeitgeber Backerei Schmidt ARBEITGEBER

Beruf Friseur BERUF

Schule Gymnasium Hochstadt SCHULE

Sonstige Organisationen / Vereine Johannes-Kirche ORGANISATION / VEREIN

Datumsangaben 12. 01. 1998 TAG

2.2.2 Pseudonymisierung: Ersetzen von Merkmalen durch Pseudonyme

Neben der Anonymisierung durch das Loschen von Informationen besteht die Méglichkeit der Pseudo-
nymisierung von Forschungsdaten.

Pseudonymisierung: ,Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikati-
onsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen auszu-
schlieRen oder wesentlich zu erschweren.” §3 Abs.6a BDSG

Bei einer Pseudonymisierung werden Merkmale auf der Grundlage einer zu bildenden Zuordnungsvor-
schrift durch andere ersetzt. Wenn diese Zuordnungsvorschrift bekannt ist, konnen die Originalangaben
wieder hergestellt werden. Es wird empfohlen, die Zuordnungsvorschrift durch einen ,,Datentreuhan-
der” verwahren zu lassen und nicht beim Forschenden aufzubewahren (vgl. Metschke & Wellbrock 2002,
S. 24). Die Aufbewahrung einer Zuordnungsvorschrift ist aber nur in bestimmten Fallen, beispielsweise
bei Follow-up-Studien, erforderlich (vgl. Kapitel 4).

In der Praxis wird mit Pseudonymisierung auch das Ersetzen von Merkmalen durch Merkmale vergleich-
baren Informations- und Sinngehalts bezeichnet, die jedoch keinen Riickschluss auf den Probanden/die
Probandin erlauben. Damit |asst sich das Analysepotenzial der Daten erhalten. Von Vorteil ist dabei
auch, dass der Lesefluss erhalten bleibt, wohingegen der Einsatz von (so genannten nicht sprechenden)
Ziffern oder Buchstabenkombinationen diesen erheblich stort. Ein Vorname sollte also durch einen ver-
gleichbaren Vornamen und ein Nachname durch einen vergleichbaren Nachnamen (wenn moglich mit
gleich vielen Silben und aus dem gleichen Kulturkreis) ersetzt werden.

©  Beispiele von Pseudonymen (iibernommen von www.wisdom.at/pdf /TemplateAnonymisierung_
WISDOM.pdf, abgerufen am 29. 09. 2014):

» Eigenname: Aus einer Frau Melanie Bauer wird keine Beatrix Fiirstenberg, sondern eine Me-
lissa Landmann.
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»  Beruf: Aus einer Friseurin wird keine Biirokauffrau, sondern eine Kosmetikerin.
»  Herkunft: Jemandem, der aus einem Wiener Arbeiterbezirk stammt, wird als Herkunftsort
nicht ein Wiener Nobelbezirk zugeordnet, sondern ein anderer Wiener Arbeiterbezirk.

Originalangabe, Identifikator (2) Pseudonym

Name Aishe Nesli
Christian Thomas

Arbeitgeber Backerei Schmidt Metzgerei

Beruf Friseur Kosmetiker

2.2.3 Aggregation von Informationen

Eine dritte Art der Anonymisierung von Forschungsdaten besteht in der Vergroberung oder Aggregation
von Informationen durch Bildung von Klassen oder Kategorien. Hierzu gehdren beispielweise das Erset-
zen des konkreten Alters durch Altersklassen, das Ersetzen des konkreten Arbeitgebers durch die Anga-
be der Branche oder der FirmengroRenklasse und das Ersetzen eines spezifischen Maddchennamens
durch ,,Schiilerin®.

Originalangabe, Identifikator (3) Aggregation

Name Aishe Frau
Christian Mann
Alter 27 20 bis 30 Jahre alt
Ort Gelsenkirchen Ruhrgebiet
Berlin-NeukdlIn Migrantenbezirk einer Grof3stadt
Bundesland Sachsen Ostdeutschland
Arbeitgeber Backerei Schmidt Handwerk (Branchenangabe)
Beruf Friseur Handwerker (z. B. Angabe des 1SCO-Codes)
Datumsangaben 12. 01. 1998 Zeitraum zwischen 1990 und 2000; 01/1998

2.2.4 Ersetzen durch Merkmale mit vergleichbarer Bedeutung

Eine weitere Moglichkeit der Anonymisierung besteht darin, die vorliegenden Informationen durch
solche zu ersetzen, welche die Bedeutung fiir die und die Beziehung zur Untersuchungsperson
beinhalten (vgl. University of Leeds 2008: www.timescapes.leeds.ac.uk/assets/
files/timescapes/Timescapes-Anonymisation-Guidelines-18Aug08-in-use.doc).

» Personen kénnen umschrieben werden aufgrund ihrer Bedeutung fiir die Untersuchungsperson,
beispielsweise Freundin, Mutter, Lehrer.

» Ortsnamen konnen umschrieben werden anhand der Bedeutung des Orts fiir die Untersu-
chungsperson, etwa Geburtsort, Wohnort, Arbeitsort.

» Landername: je nach Forschungszusammenhang, wie Land mit hoher Jugendarbeitslosigkeit
oder Wohlfahrtsstaat.

Originalangabe, Identifikator (&) Ersetzung

Name Aishe Freundin
Christian Bruder
Alter 27 Person der gleichen Alterskohorte/Generation
Ort Gelsenkirchen Wohnort, Arbeitsort, Ausbildungsort
Berlin-Neukdlln
Bundesland Sachsen Bundesland des Geburtsorts
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2.3 Zu welchem Zeitpunkt sollte die Anonymisierung stattfinden?

Die Anforderungen des Datenschutzes sollten bereits zu einem friihen Zeitpunkt des Forschungsprozesses
beriicksichtigt werden. Geklart werden sollte dann, was im Vorfeld der Datenerhebung, wahrend der
Datenerhebung und im Anschluss an die Datenerhebung zu beachten ist:

» Die Art der Einwilligungserklarungen, die von den Probanden unterzeichnet werden, ist entschei-
dend fiir die spateren Verwendungsmoglichkeiten der Forschungsdaten.

»  Der Aufwand der Anonymisierung lasst sich erheblich verringern, wenn im Vorfeld eines Interviews
mit dem Probanden vereinbart wird, identifizierende Merkmale, insbesondere die Eigennamen von
Personen, Orten und Organisationen, im Gesprach nicht zu erwdhnen - sofern dies die Aussagefa-
higkeit nicht beeintrachtigt.

»  Bereits wahrend der Transkription kann es sinnvoll sein, Forschungsdaten zu anonymisieren durch
a) das Ersetzen von Eigennamen und anderen direkten Identifikatoren und b) die Kennzeichnung in-
direkter Identifikatoren und sensibler Textpassagen.

Die wahrend der Transkription durchgefiihrten Anonymisierungsschritte ersetzen in der Regel nicht eine
abschlieBende Beurteilung des gesamten vorhandenen Materials. Die Einschatzung von Merkmalen als
sensibel oder als personenbeziehbar ergibt sich erst in der Gesamtschau der Transkripte. Um einschat-
zen zu konnen, welche Informationen sensibel sind und welche nicht, wird empfohlen, das Material vor-
her vollstandig anzuhéren.

2.4 Wer fiihrt die Anonymisierung durch?

Die Anonymisierung kann sowohl von Mitarbeiterlnnen von Datenzentren als auch von den Primarfor-
scherlnnen selbst durchgefiihrt werden. Eine gegenseitige Abstimmung iiber die verwendeten Anonymi-
sierungsregeln ist in der Regel sinnvoll. Die Primarforscherinnen besitzen das grofite Expertenwissen
hinsichtlich der Forschungsdaten (vgl. Liebig et al. 2014). Sie kdnnen am besten die vorhandenen Re-
Identifikationsrisiken sowie die Sensibilitdt der Daten einschatzen und die durch die Anonymisierung er-
reichten Eingriffe in das Analysepotenzial beurteilen. Auch bei der Wahl der Pseudonyme sind fachspe-
zifische Kenntnisse erforderlich. Demgegeniiber kénnen Archivarinnen das erforderliche datenschutz-
rechtliche Wissen beisteuern und die vorgenommene Anonymisierung mit weiteren MaBnahmen zur
Einhaltung des Datenschutzes abstimmen.'

Das oOsterreichische Archiv WISDOM empfiehlt ,Datengeberinnen auRerdem, qualitativen Datensdtzen
bei der Archivierung zusatzlich zu einer Anonymisierung ein Merkblatt beizufiigen, in dem auf heikle
Passagen in Interviews oder aus zukiinftigen Veroffentlichungen resultierende potenzielle Gefahren
und/oder Unannehmlichkeiten fiir Interviewpartnerinnen hingewiesen wird“
(www.wisdom.at/ma_phase5.aspx, abgerufen am 29.09.2014).

' Das deutsche Archiv Qualiservice arbeitet derzeit an einem Tool zur (teil-)automatischen Anonymisierung von
Transkripten, dem so genannten eAnonymizer.
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2.5 Best Practices / Vorgehen bei der Anonymisierung

1.

Wenn es moglich ist, sollten bei Interviews bereits vor deren Durchfiihrung der Proband/die Pro-
bandin darauf hingewiesen werden, dass sie im Interview keine Namen oder identifizierenden Merk-
male (z. B. Ortsangaben) nennen, die ihn/sie selbst oder Dritte betreffen.

Die Anonymisierung sollte bereits bei der Transkription durchgefiihrt bzw. sensible Informationen
sollten bereits hier fiir eine spditere Anonymisierung gekennzeichnet werden (z. B. durch die Verwen-
dung von eckigen Klammern). Um einschdtzen zu kénnen, welche Informationen sensibel sind und
welche nicht, wird empfohlen, das Material vorher vollstandig anzuhdren.

Anonymisierte und sensible Textpassagen sind klar zu kennzeichnen.

Vorschlag zur Kennzeichnung bereits anonymisierter Textstellen:
» <pseudonym> [pseudonym] @@pseudonymii

Vorschlag zur Kennzeichnung noch zu anonymisierender Textstellen:
»  $$sensible Textstellen##

Die University of Leeds (2008) empfiehlt die Verwendung von @@pseudonymiii, da diese Sonder-
zeichen iiblicherweise nicht mit anderen Bedeutungen belegt sind. Durch die Verwendung von un-
terschiedlichen Start- und Endzeichen beugt man zudem dem Effekt vor, dass markierte mit nicht
markierten Textstellen verwechselt und die Endzeichen vergessen werden.

Es sollte ein Anonymisierungsprotokoll angefertigt werden, in dem alle Ersetzungen, Zusammenfas-
sungen (Aggregationen) und Léschungen dokumentiert sind, und es sollte festgehalten werden,
welche Personen die Anonymisierung durchgefiihrt haben.

Das Anonymisierungsprotokoll ist erforderlich

» fiir eine konsistente und eindeutige Verwendung von Pseudonymen,

» falls eine spatere De-Anonymisierung vorgenommen werden soll, beispielsweise fir Nach-
folgestudien (spatere Erhebungswellen),

» fiir die nachhaltige Dokumentation des Vorgehens.

© Beispiel Anonymisierungsprotokoll (Quelle: In Anlehnung an http://ukdataservice.ac.uk/manage-
data/legal-ethical/anonymisation/qualitative.aspx, abgerufen am 29.09.2014)

Interviewnummer Original Veranderung
und Seitenzahl

Interview 1

S.1 32 Jahre alt Zwischen 25 und 35

S.2 Gelsenkirchen Stadt in Nordrhein-Westfalen / im Ruhr-
gebiet / Stadt mit Einwohnerzahl von
200T bis 300T

S.2 18. 02. 2014 Februar

S.3 Meine Freundin Angelika Meine Freundin |essica

S.7 Walter-Eber-Grundschule Bad Neu- | Grundschule

heim
S.8 Deutsche Bank Branche Finanzen und Versicherungen
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Wenn es von Seiten des Datenschutzrechts erlaubt ist, sollten das Anonymisierungsprotokoll und der

Anonymisierungsschliissel aufbewahrt werden - allerdings stets getrennt von den anonymisierten Datei-

en (z. B. beim institutsinternen Datenschutzbeauftragten).

5.

Das Verwenden von automatischen ,Suchen und Ersetzen“-Funktionen (z. B. in MS Word) ist zeitspa-
rend. Aufgrund der damit einhergehenden Fehleranfalligkeit sollte jedoch zusétzlich eine manuelle
Kontrolle erfolgen. Tippfehler beispielsweise fiihren bei der Transkription dazu, dass die entspre-
chenden Worter bei der automatischen Suche nicht gefunden werden. Empfohlen wird daher der
Einsatz der ,Suchen und Ersetzen“-Funktion mit Abfrage bei jedem Wort, nicht jedoch fiir alle im
Text gefundenen Warter durch die Funktion ,,alle ersetzen®.

Pseudonyme sollten konsistent verwendet werden, und zwar sowohl innerhalb eines Transkripts als
auch in allen Transkripten einer Erhebung, innerhalb des Projektteams, in den verschiedenen Pub-
likationen und in etwaigen Folgeerhebungen.

Wenn es von Seiten des Datenschutzrechts erlaubt ist, sind die Rohdaten aufzubewahren. Eine Ko-
pie der Originaldateien ist anzufertigen und die Anonymisierung ist in der Kopie durchzufiihren.
Anonymisierungsprotokolle sind separat von den Daten aufzubewahren.

(Quelle: In Anlehnung an http://ukdataservice.ac.uk/manage-data/legal-

ethical/anonymisation/qualitative.aspx, abgerufen am 29.09.2014)
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3 Anonymisierung von Audio- und Videodateien

3.1 Verfahren der Anonymisierung

»  Akustische Veranderung (Léschen, Uberdecken, Ersetzen, Verfremden)
» Visuelle Manipulation (Uberdecken, Verpixeln, Unkenntlich machen)

Um Audio- und Videomaterialien zu anonymisieren, sind diese akustisch zu verfremden und/oder visuell
zu manipulieren. Bei der Anonymisierung von Audiomaterialen (vgl. Patzold 2005) sollten zundchst alle
Informationen, die Riickschluss auf die interviewte Person oder die im Interview genannten Personen
ermoglichen, mit einem entsprechenden Programm entfernt oder akustisch iiberdeckt werden. Alternativ
konnen mit einem solchen Programm auch Passagen mit personlichem Inhalt ersetzt statt geloscht wer-
den, damit der Informationsgehalt der entsprechenden Daten zumindest sinngemal erhalten bleibt.

Um zu vermeiden, dass die Untersuchungspersonen an ihren Stimmen erkannt werden kdnnen, sollten
in einem nachsten Schritt die Materialien akustisch verfremdet werden. Das lasst sich entweder durch
Rauschsignale, mit denen sich eine hohe Verfremdung erzielen lasst, oder durch eine weniger stark ver-
fremdende Tonhohenverdnderung (pitch shifting) erreichen. Dabei bleiben der Abstand zwischen den
Tonhdhen der verschiedenen Stimmen sowie weitere Charakteristika in einem groReren Umfang erhal-
ten.

Bei audio-visuellen Materialien miissen fiir eine Anonymisierung zusétzlich visuelle Manipulationen
durchgefiihrt werden. Beispielsweise kann man die Gesichter der aufgenommenen Personen mit Hilfe
von Videoschnittprogrammen und den darin enthaltenen Maskierungsfunktionen teilweise oder voll-
standig liberdecken, verpixeln oder in einer anderen Weise unkenntlich machen.

Anonymisierung von Audiodaten und audio-visuellen Materialien (AV-Medien):
Akustische Verdnderung

»  Nennung von Namen mit einem Piepton liberdecken,
» Rauschsignal, um das Wiedererkennen von Stimmen zu verhindern,
» Tonhohenverdnderung (Senken oder Heben von Stimmen).

Visuelle Manipulation

»  Augen mit schwarzen Balken verdecken,
»  Verpixelung oder sonstige Verfremdung von Gesichtern.

Mit diesen Formen der Anonymisierung von AV-Materialien geht jedoch ein teilweise erheblicher Verlust
des Analysepotenzials einher. Analysen, bei denen Gesichtsausdriicke, Blickrichtungen oder Stimmaus-
wertungen im Mittelpunkt stehen, sind dann nicht mehr durchfiihrbar, wenn Gesichter unkenntlich ge-
macht wurden (vgl. Andersson & Servik 2013). Dariiber hinaus ist mit solchen AnonymisierungsmaR-
nahmen immer ein Eingriff in die technische Datenqualitdt verbunden. Die Anforderungen an die techni-
sche Qualitdt und das Format der Ausgangsdateien sind dementsprechend hoch.

Der Arbeitsaufwand bei diesen Formen der Anonymisierung ist hoch, und ihre Anwendung bedarf eines
entsprechenden technischen Kénnens.
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Nachteile der technischen Eingriffe zur Anonymisierung vermittels akustischer oder visueller
Eingriffe in die Ausgangsmaterialien:

» erheblicher Arbeitsaufwand,

» hohe Kosten,

»  Qualitatsverlust aufgrund des Eingriffs in die technische Datenqualitat,

» erheblicher Verlust des Analysepotenzials,

»  Daten sind fiir Analysen, die auf Gesichtsausdriicke, Blickrichtungen oder Stimmauswertun-
gen angewiesen sind, nicht mehr brauchbar,

» hohe Anforderungen an die technische Qualitdt und das Format der Dateien: Technisch
hochwertige Ausgangsdateien sind erforderlich, damit die mit der Veranderung einherge-
henden Qualitatsverluste das Analysepotenzial nicht zu sehr einschranken,

» hohe Anforderungen an das technische Know-how der Forscher/-innen.

3.2 Alternativen zur Anonymisierung

»  Einverstandnis der Probanden, die Daten unverdandert nutzen zu kénnen, einholen

»  Zugangsbeschrankte Bereitstellung

» Das Erheben von personenbezogenen Daten im Vorfeld durch entsprechende Gestaltung der Auf-
zeichnung vermeiden

Da mit der Anonymisierung der AV-Medien Nachteile (Einschrankungen des Analysepotenzials, Quali-
tatsverlust, Arbeitsaufwand) verbunden sind, sind - insofern dies von Seiten des Datenschutzrechts er-
laubt ist - Alternativen in Betracht zu ziehen.

Die optimale Losung ist, das Einverstindnis der Untersuchungspersonen fiir die Verwendung der (unver-
anderten) Originalmaterialien einzuholen. Dieses Einverstandnis sollte auch die Weiterverwendung der
Daten durch Sekundarforscherlnnen einschlieRen. Eine Arbeitsgruppe des Standigen Ausschusses For-
schungsdateninfrastruktur hat Muster fiir eine Einverstandniserklarung zur Vorlage bei qualitativen In-
terviews herausgegeben (vgl. Liebig et al. 2014).

Zusatzlich miissen die AV-Materialien aufgrund ihres besonderen Re-ldentifikationsrisikos und der da-
mit verbundenen ethischen Verantwortung entsprechend sicher aufbewahrt und diirfen nur unter rest-
riktiven Bedingungen zugdnglich gemacht werden (vgl. Andersson & Servik 2013). Der Zugang zu Daten
kann on-site, in den Raumen des Datenzentrums, oder off-site, bei den Sekundarnutzenden (z. B. auf
CD-ROM oder per Remote Access), erfolgen. Es wird empfohlen, den Zugang immer nur auf der Grund-
lage eines schriftlichen Nutzungsvertrages zu gewdhren, da die NutzerInnen durch diesen Vertrag expli-
zit zur Einhaltung des Datenschutzes und damit zur Wahrung der Personlichkeitsrechte der Betroffenen
verpflichtet werden konnen. In der Praxis wird der Zugang zudem haufig nur zu wissenschaftlichen
Zwecken gestattet. Das FDZ Bildung {iberpriift auRerdem die Identitdt der Antragsteller mithilfe eines
Post-Ident-Verfahrens.

Einen besonderen Fall stellt die Videoaufnahme einer Gruppe von Personen dar, wenn nur Teile der
Gruppe einer Weiterverwendung des unverdanderten Materials zugestimmt haben:
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€©  Beispiel aus der Unterrichtsforschung

Sind nicht alle Schiilerinnen einer Schulklasse, die aufgezeichnet werden soll, mit der Weiter-
verwendung der Forschungsdaten einverstanden, dann lasst sich durch eine entsprechende Auf-
stellung der Kamera und die Wahl der Sitzordnung vermeiden, dass diejenigen Schiilerinnen,
die nicht einverstanden sind, aufgenommen werden.

Eine etwaige spatere Archivierung und Nachnutzung der Daten sollte also schon friihzeitig bei der Pla-
nung und Vorbereitung einer Aufzeichnung bedacht werden.

3.3 Technische Moglichkeiten

Die meisten professionellen Videobearbeitungsprogramme bieten die Méglichkeit (z. B. durch Verpixe-
lung), Gesichter oder andere personliche Kennzeichen in Videoaufzeichnungen zu anonymisieren. Sol-
che kostenpflichtigen und teilweise teuren Programme sind beispielsweise:

» Adobe Premiere

» Sony Movie Studio
» Corel VideoStudio
» Magix Video

Beispiele fiir Freeware sind:

» VideoPad Video Editor
» Avidemux

Fiir Verdnderungen an Audiodateien bieten sich Programme an, welche die Stimme(n) der aufgenom-
menen Person(en) verfremden oder bestimmte Teile davon vollstindig entfernen. Nach Patzold (2005)
bieten sich hierfiir beispielsweise folgende Freeware-Programme an:

» Zerius Vocoder (Vocodersoftware fiir das Verfremden der Stimme durch Rauschsignale)
» Audacity (Software fiir das Verfremden der Stimme durch Tonhdhenveranderung sowie fiir das
Entfernen einzelner Abschnitte innerhalb der Tondatei (pitch shifting))

4 Aufbewahrung von Namen und Adressen fiir Follow-up-
Studien

Sind Follow-up-Studien geplant, beispielsweise Panelbefragungen, dann ist es erforderlich, die Namen
und Adressen der Untersuchungspersonen aufzubewahren, um sie erneut kontaktieren zu kénnen.

Fiir die Auswertung von Panelbefragungen ist es erforderlich, die Angaben der Untersuchungspersonen
der verschiedenen Wellen miteinander verkniipfen zu kénnen.

Dabei sind folgende Aspekte zu beachten:
» Die Namen und Adressen sollten getrennt von den Forschungsdaten aufbewahrt werden.
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» Fiir die Aufbewahrung kann auf einen Treuhander zuriickgegriffen werden, beispielsweise den
Datenschutzbeauftragten der wissenschaftlichen Einrichtung (vgl. Metschke & Wellbrock 2002,
S. 11ff.). Dieser kann auch die Schliisseldatei aufbewahren, anhand derer die Erhebungsdaten
der verschiedenen Messzeitpunkte miteinander verkniipft werden konnen (vgl. Abbildung 1).

» Die Zuordnung der Daten aus der erneuten Erhebung (z. B. des zweiten Messzeitpunkts) zu de-
nen der vorherigen Erhebung (z. B. des ersten Messzeitpunkts) sollte nicht mithilfe der Namens-
und Adressinformationen der Untersuchungspersonen erfolgen, sondern vermittels von dafiir zu

erstellenden nichtsprechenden Identifikatoren.

AuBerdem ist es sinnvoll, Loschfristen fir die Aufbewahrung der Adressen festzulegen.

Generell wird empfohlen, bei der Arbeit im Feld andere Identifikatoren zu benutzen als in den von den

Forschenden bei der Analyse verwendeten Daten.

Abbildung 1: Verknipfung

1. Ausgangsliste ID_1 | Namen Adresse
1 B. Miiller
2 M. Muster
3 C. Dorf
4 G. Walther
2. Vergabe einer zweiten nicht ID_1 Namen Adresse |ID_2
sprechenden D, in zufilliger N
. 1 B. Miller 96
Reihenfolge
2 M. Muster 7
3 C. Dorf 45
4 G. Walther 23
3. Getrennte Aufbewahrung
Analysedatei Adressdatei Schliisseldatei
ID_1 Interviewdaten, ID_2 Namen Adresse ID_1 ID_2
2.B. Alter
1 30 96 B. Miller 1 96
2 47 7 M. Muster 2 7
3 28 45 C. Dorf 3 45
4 73 23 G. Walther 4 23
Verbleib beim
Verbleib beim/bei der Treuhénder/in
Forschenden

Abbildung 1:  Aufbewahrung von Adressdaten fiir eine Follow-up-Studie
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5 Anonymisierung im Spannungsfeld zwischen Forschungs-
interesse und Personlichkeitsschutz

Den datenschutzrechtlich und forschungsethisch begriindeten Anspriichen an eine Anonymisierung der
Daten im Interesse der Untersuchungspersonen stehen von Seiten der Forschung der Wunsch nach dem
Erhalt von Informationen und der Sicherstellung des Analysepotenzials entgegen. Dieses Dilemma kann
nur von Fall zu Fall, und zwar in Abhangigkeit vom konkreten Datenmaterial, den damit einhergehenden
Schutzbediirfnissen der Betroffenen sowie den Interessen der Forschung, aufgelost werden. Bei der Be-
urteilung der Risiken einer Re-Identifikation sind die potenziellen Schaden und Nachteile fiir die Unter-
suchungspersonen ebenso zu beriicksichtigen wie die Wahrscheinlichkeit und die Komplexitat eines Re-
Identifizierungsversuchs durch einen ,,Angreifer” (vgl. Hader 2009, S. 21).

Auf jeden Fall ist eine formale Anonymisierung durchzufiihren, das heil3t, Eigennamen von Personen
und Orten missen entfernt werden. Welche AnonymisierungsmalRnahmen dariiber hinaus nétig sind,
hdngt nicht zuletzt vom jeweiligen Verwendungszweck ab. Denn mit unterschiedlichen Verwendungs-
zwecken (vollstandige/teilweise Bereitstellung von Transkripten, Sekundarnutzung on-site oder off-site,
Restriktionen hinsichtlich der Verwendung des Materials usw.) sind unterschiedliche Re-
Identifikationsrisiken verbunden.

Es sind daher folgende Fragen zu stellen:

» Sollen Transkripte fiir eine Sekundaranalyse verwendet werden oder dient ihre Aufbewahrung
nur der Nachvollziehbarkeit der eigenen Ergebnisse in der Zukunft?

» Falls Transkripte der Sekundarnutzung verfligbar gemacht werden sollen, welche Nutzung wird
angestrebt? (Mit der Herausgabe von Transkripten gehen hohere Risiken einher als mit ihrer
Bereitstellung ausschlieRlich fiir die Vor-0rt-Nutzung.)

» Sollen Transkripte vollstandig oder teilweise (ausschnitthaft) verfiighar gemacht werden?

» Konnen die Auflagen hinsichtlich der Verwendung des Materials in Publikationen implementiert
und kontrolliert werden?

» Konnen Zugangsbeschrankungen fiir Sekundarnutzerinnen implementiert und kontrolliert wer-
den?

Da selbst bei einer faktischen Anonymisierung - wie sie gesetzlich vorgeschrieben ist (Personen sind so
zu anonymisieren, dass sie nur mit einem ,unverhéltnismaRig hohen Aufwand“ re-identifiziert werden
konnten) - das Restrisiko einer Re-ldentifikation nicht auszuschlieRen ist, sollte zusétzlich zur Anonymi-
sierung auch eine Zugriffskontrolle implementiert werden, um die Schutzrechte der Untersuchungsper-
sonen zu gewdhrleisten.
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