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HINWEISE ZUR ANONYMISIERUNG VON QUANTITATIVEN DATEN

Das vorliegende Dokument soll Forscherinnen und Forschern als eine praktisch orientierte
Handreichung bei der Anonymisierung quantitativer Daten dienen.

Weiterfiihrende und detailliertere Hinweise zum Thema Datenschutz erhalten Sie in Kinder-Kurlanda &
Watteler, 2015: Hinweise zum Datenschutz. Rechtlicher Rahmen und MalRnahmen zur
datenschutzgerechten Archivierung sozialwissenschaftlicher Forschungsdaten. GESIS Papers 2015/01.

1 Warum sollten Daten anonymisiert werden?

Sozialwissenschaftliche Forschung befasst sich in der Regel mit Daten iiber Menschen. Viele dieser
Daten betreffen private oder sensible Lebensbereiche der Studienteilnehmer/-innen. Werden
Forschungsergebnisse archiviert oder Dritten zur Verfiigung gestellt, miissen zuvor kritische, vor allem
personenbezogene Daten, das sind ,Einzelangaben iiber persdonliche oder sachliche Verhéltnisse einer
bestimmten oder bestimmbaren natiirlichen Person” (§3 Abs. 1, Bundesdatenschutzgesetz), anonymisiert
werden. Durch die Anonymisierung werden Studienteilnehmer/-innen vor Identifizierung zu schiitzen,
die Vorgaben des Datenschutzes erfiillt und ethischen Anspriichen Rechnung getragen.

Laut Bundesdatenschutzgesetz bedeutet Anonymisieren ,[...] das Verdandern personenbezogener Daten
derart, dass die Einzelangaben iiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit
einem unverhaltnismadRig grofen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natiirlichen Person zugeordnet werden kdnnen.” (§3 Abs. 6). Das wird in der Praxis als
~faktische Anonymitat“ von Daten bezeichnet.’

Im weiteren Verlauf dieses Dokuments wird erklart, wie quantitative Daten so anonymisiert werden
konnen, dass diese Forschungsdaten an Datenzentren zur Archivierung weitergegeben werden diirfen.

2 Welche Informationen sind zu anonymisieren?

Daten archivierende Einrichtungen wie das Datenarchiv fiir Sozialwissenschaften der GESIS? oder das FDZ
am 1QB’ erwarten iblicherweise, dass Datengeber quantitative Forschungsdaten in einer Form
einreichen, in der ein Riickschluss von Angaben der Befragten auf ihre Identitdt nicht mehr bzw. nur mit
unverhaltnismaRigem Aufwand maglich ist.

Bei der Anonymisierung quantitativer Forschungsdaten sind im ersten Schritt die sogenannten direkten,
personenbezogenen lIdentifikatoren zu entfernen. Dies sind alle Angaben, mit denen eine Person direkt
identifiziert werden kann, beispielsweise Name, Anschrift, Telefonnummer, KFZ-Kennzeichen und
Email-Adresse. Die direkten Identifizierungsmerkmale sollten unverziiglich geloscht werden, sobald der

'Ist die Identifizierung der Studienteilnehmer/-innen in jedem Fall ausgeschlossen, spricht man von absoluter
Anonymisierung. Absolut anonymisierte Daten kénnen jederzeit ohne Bedenken archiviert und zur Nachnutzung
verfligbar gemacht werden, solange die Einwilligungen der Teilnehmer in die Verarbeitung der urspriinglich
personenbezogenen Daten vorliegen (vgl. Metschke & Wellbrock 2002: 20).

% http://www.gesis.org/das-institut/wissenschaftliche-abteilungen/datenarchiv-fuer-sozialwissenschaften/,
abgerufen am 6.10.2015

3 https://www.igb.hu-berlin.de/institut/ab/FDZ, abgerufen am 6.10.2015
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Forschungszweck dies erlaubt, unbedingt aber vor der Ubergabe der Daten an ein Datenzentrum oder
sonstige Dritte. Zur Erfassung der einzelnen Studienteilnehmer/-innen konnen statt der Eigennamen
nichtsprechende, numerische IDs verwendet werden, z. B. idoo1 bis id100.

@  Beispiele fiir direkte Identifizierungsmerkmale (vgl. Kinder-Kurlanda & Watteler, 2015: 19)

» Namen

»  Anschrift

»  Telefonnummer

» KFZ-Kennzeichen

» Personalausweisnummer

»  Sozialversicherungsnummer

»  E-Mail Adresse

» Feste IP-Adresse

» Ein-eindeutige Berufsbezeichnung (z. B. Prdsidentin, Rektorin, Direktorin etc. in
Kombination mit Namen des Arbeitsgebers)

Alle Variablen des Datensatzes miissen zudem auf personenbeziehbare Informationen, das sind
Identifizierungsmerkmale, die nur in Kombination mit anderen Angaben eine Identifizierung der
Studienteilnehmer/-innen erlauben, kontrolliert werden.* Dazu zdhlen inshesondere kleinrdumige
regionale Informationen (bspw. Name des Wohnortes oder der Gemeinde, Postleitzahl), detaillierte
Angaben zum Beruf (bspw. offene Berufsangaben oder vierstelliger [SCO-Code®), spezielle
Erhebungskontexte (Nennung von Institutionen, Fachgebieten, Studiengdngen etc. und o&ffentliche
Exponiertheit der Befragten bspw. bei Elitenstudien). Empfehlenswert ist des Weiteren, alle offenen
Angaben zu I6schen, selbst wenn die jeweiligen Fragestellungen an sich unproblematisch sind. Denn es
besteht die Gefahr, dass Studienteilnehmer/-innen bei eigentlich unbedenklichen Fragen mit offener
Antwortmoglichkeit kritische Informationen preisgegeben haben, die zu einer Identifikation fiihren
konnten.

@  Beispiele fiir indirekte Identifizierungsmerkmale (vgl. Kinder-Kurlanda & Watteler, 2015: 19)

»  Offene Berufsangabe (ggf. Name des Unternehmens oder eindeutige Berufsangabe)
»  Offene Angabe zu Schul- und Berufshildung (ggf. Namen der Bildungseinrichtung)
»  Karriereangaben im Lebensverlauf

»  Geburtsland

»  Staatsangehdrigkeit

»  Muttersprache

Personenbeziehbare Informationen sollten dann anonymisiert werden, wenn sie das
Identifizierungsrisiko deutlich erhohen. Dies ist insbesondere dann der Fall, wenn detaillierte
geographische Angaben explizit (durch die Befragten) oder implizit (durch die raumliche Beschrankung
der Studienerhebung) vorliegen. Auch bei einer inhaltlichen Beschrankung der Stichprobe,
beispielsweise bei Elitenstudien, ist erhohte Aufmerksamkeit geboten (vgl. Kinder-Kurlanda & Watteler

2015: 5).

“ Personenbeziehbare Daten sind ,,Einzelangaben, die eine bestimmte Person zwar nicht eindeutig oder
unmittelbar identifizieren, die es aber erlauben, die Identitdt der Person mit Hilfe anderer Informationen
festzustellen.“(Metschke & Wellbrock 2002: 19).

> International Standard Classification of Occupations, 1SCO, verfiighar unter:
www.ilo.org/public/english/bureau/stat/isco/isco08/index.htm, abgerufen am 04.05.2015
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@ Beispiele fiir zu anonymisierende Regionalangaben (Quelle: Kinder-Kurlanda & Watteler, 2015: 19)

»  Postleitzahl

»  Kreiskennziffer

»  Gemeindekennziffer
»  Ortsnahmen

»  Stadtteilnamen

3 Wahrung der Anonymitat im Feld und bei Folgestudien

Bei Surveys wird in der Regel schon wahrend der Feldphase auf die anonymisierte Handhabung der
Fragebogendaten geachtet. So werden Adressdaten der Befragungspersonen getrennt von den
Fragebdgen verwahrt und sobald als moglich geldscht. Fiir die Félle, in denen die Zuordenbarkeit von
Fragebogendaten und Adressdaten erhalten bleiben soll, kénnen nicht-sprechende Identifikatoren
genutzt werden. Erforderlich ist dies beispielsweise bei Langsschnitt- und Follow-Up-Studien.

Ein Beispiel fiir die pseudonymisierte Verwaltung von Kontaktdaten und Fragebogendaten findet sich in
Abbildung 1.

1. Ausgangsliste ID_1 Namen Adresse
1 B. Miller
2 M. Muster
3 C. Dorf
4 G. Walther
2. Vergabe einer zweiten nicht sprechendenID, | '°-1 Namen Adresse 1.2
in zufélliger Reihenfolge 1 B. Miiller 96
2 M. Muster 7
3 C. Dorf 45
4 G.Walther 23
3. Getrennte Aufbewahrung
Analysedatei Adressdatei Schlusseldatei
1D_1 Interviewdaten, z.B. Alter 1D_2 Namen Adresse ID_1 ID_2
1 30 96 B. Miller 1 95
2 47 7 M. Muster 2 7
3 28 45 C. Dorf 3 45
4 73 i 23 G. Walther 4 23
Verbleib beim Forschenden Verbleib beim/bei der Treuhdnder/in

Abbildung 1: Pseudonymisierte Verwaltung von Kontaktdaten und Fragebogendaten (vgl. Meyermann & Porzelt
2015)

Aus datenschutzrechtlicher Sicht zentral ist die rdaumlich wie personell getrennte Verwahrung der

Adressdatei von den Forschungsdaten (vgl. Hider 2009, 13). Die Wiederherstellung des Personenbezugs
sollte den Forschenden selbst nicht moglich sein. Um dies zu gewahrleisten wird empfohlen, die
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Adressdaten ebenso wie die Schliisseldatei mit der Zuordnungsvorschrift durch einen Treuhdnder, wie
den Datenschutzbeauftragten der eigenen Einrichtung zu verwahren und die Schliisseldatei sobald als
moglich zu l6schen. Erst wenn eine Zuordenbarkeit nicht mehr moglich ist, kann von anonymisierten
Daten gesprochen werden.

Wichtig ist: Sollen Adressdaten von Befragungspersonen aufbewahrt werden, um diese fiir Folgestudien
erneut zu kontaktieren, ist das Einverstandnis dieser Personen einzuholen. Dies gilt auch, wenn der
Personenbezug nur durch einen Datentreuhdnder und nicht den Forschenden selbst herstellbar ist.
Datenzentren informieren und beraten iiber das Einholen von sogenannten informierten Einwilligungen.®

Das Einholen informierter Einwilligungen ist datenschutzrechtlich (mit begrenzten Ausnahmen) bei der
Erhebung und Verarbeitung personenbezogener Daten geboten (vgl. BDSG &4 Abs. 1). In der Praxis
erfolgt dies haufig anhand eines Informationshlattes, das an die Teilnehmer/-innen ausgehandigt wird
und einer nur miindlich abgegebenen Einwilligung, die aufgezeichnet wird.” Speziell fiir miindliche und
schriftliche Umfragen stellt der Arbeitskreis Deutscher Markt- und Sozialforschungsinstitute e. V. ein
solches Informationsblatt fiir den Einsatz im Feld zur Verfiigung (,,Erklarung zum Datenschutz und zur
absoluten Vertraulichkeit Ihrer Angaben bei miindlichen oder schriftlichen Interviews“?).

4 Anonymisierungsstrategien

Im Folgenden werden drei Vorgehensweisen fiir die Anonymisierung quantitativer Daten unterschieden.
Diese sind in erster Linie auf personenbeziehbare Informationen anzuwenden. Personenbezogene
Informationen sollten prinzipiell geléscht werden (vgl. Kinder-Kurlanda & Watteler 2015: 5).

Die hier vorgestellten Anonymisierungsstrategien lauten:

1. Einzelne Werte oder Kategorien einer Variable werden vergrobert (aggregiert),
2. alle Werte einer Variable werden vergrobert und
3. die betroffene Variable wird komplett geldscht.

Da alle Anonymisierungsstrategien mit einem Informationsverlust einhergehen, sollte sorgfaltig
zwischen datenschutzrechtlich notwendigen MaRnahmen und dem verbliebenen Nachnutzungspotential
der anonymisierten Daten abgewogen werden.

4.1 Strategie 1: Aggregieren einzelner Werte/Kategorien

Wenn einzelne Werte einer Variablen sehr selten vorkommen, insbesondere an den Randern ihrer
Verteilung, kann dies die Re-ldentifizierung von Studienteilnehmer/-innen ermdglichen: Ist ein
Teilnehmer einer Studie in einer Kleinstadt in Niedersachsen beispielsweise 104 Jahre alt, hat er ein
monatliches Nettoeinkommen von 10.200 Euro oder ist er aramaischer Muttersprachler, dann ist die
Identitédt einer solchen Person womoglich - unter Zuhilfenahme weiterer (Regional-) Informationen der
Studie oder externer Quellen - durch Dritte ermittelbar. In diesem Fall wird empfohlen, die
problematischen Auspragungen (numerischen Werte oder Kategorien) der Variable zu aggregieren,

% vgl. beispielsweise www.forschungsdaten-bildung.de/einwilligung oder www.gesis.org/archive-and-data-
management-training-and-information-center/forschungsdatenmanagement/datenschutz-und-ethik/

7vgl. zum Thema Schriftformerfordernis von Einwilligungen auch Hader 2009, S. 14f.

¥ verfligbar unter: https://www.adm-ev.de/datenschutz/, abgerufen am 04.08.2015
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beispielsweise sehr kleine respektive sehr groBe Werte in einer nach unten respektive nach oben
offenen Kategorie zusammenzufassen. Bei der Kategorienbildung und Aggregation ist auf den Verlust an
Information und Analysepotential zu achten.

Tabelle 1: Aggregieren einzelner Werte

Sensible Informationen | Urspriingliche Magliches Exemplarische Losung
in Variable ... Kodierung Datenschutzproblem
Alter Offene Angaben Seltene Werte an den Wie zuvor, aber mit einer nach oben
Réndern der Verteilung offenen Kategorie , Alter groRer als
(z. B. 104 Jahre) 90 Jahre*, die mehrere Falle
zusammenfasst
Einkommen Offene Angaben Seltene Werte an den Wie zuvor, aber mit einer nach oben
Réndern der Verteilung offenen Kategorie ,monatliches
(z. B. 10.200 Euro) Netto-Einkommen gréRer als 7500
Euro“, die mehrere Félle
zusammenfasst
Muttersprache Offene Angaben Seltene Werte (z. B. Wie zuvor, aber alle seltenen Werte
Aramaisch) zu einer gemeinsamen Kategorie
umkodiert?®

4.2 Strategie 2: Aggregieren aller Werte

Wenn nicht nur einzelne Werte, sondern die Informationen einer Variablen generell datenschutzrechtlich
problematisch sind, dann sollte die gesamte Variable rekodiert werden. Dies gilt, sofern dieser Aufwand
geleistet werden kann und eine inhaltlich sinnvolle Rekodierung der betreffenden Variable {iberhaupt
moglich ist.

Tabelle 2: Aggregieren aller Werte

Sensible Informationen | Urspriingliche Exemplarische Losung

in Variable ... Kodierung

Berufsangabe Offene Angaben Kategorisierung der Angaben in (dreistellige) ISCO-Codes
Berufsangabe Vierstellige ISCO-Codes  Kiirzen auf dreistellige Angaben (Ldschen der letzten Ziffer)
Postleitzahl Postleitzahl Aggregieren in z. B. Bundesland oder BIK-Region

4.3 Strategie 3: Loschen von Variablen

Als dritte Strategie sollte das Loschen ganzer Variablen aus dem Datensatz ins Auge gefasst werden. Da
der Informationsverlust hierbei am groBten ist, sollte Loschungen nur durchgefiihrt werden, wenn
Aggregierungen (entweder einzelner Werte oder aller Variablenwerte) zu aufwendig sind oder aus
sonstigen Griinden (bspw. Informationsgehalt der rekodierten Variable rechtfertigt den Aufwand nicht
etc.) nicht geleistet werden kdnnen oder sollen.

° Eine iibliche Vorgehensweise der empirischen Sozialforschung besteht darin, Variablenauspragungen, die
jeweils weniger als fiinf Personen auf sich vereinen, zu einer gemeinsamen Kategorie zusammenzufassen.
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Tabelle 3: Léschen von Variablen

Sensible Informationen Exemplarische Losung

Kleinrdumige Regionalangaben wie Postleitzahl, Aggregieren in z. B. Bundesland oder BIK-Region u. U.
Kreiskennziffern, Orts- oder Stadtteilnamen zu aufwendig, daher die Variable 16schen
(Fixe) IP-Adressen Der Informationsgehalt ldsst sich nicht erhalten beim

Aggregieren der Werte, daher die Variable |6schen

Unabhdngig von der gewdhlten Anonymisierungsstrategie sollte auf eine konsistente und sorgfdltige
Arbeitsweise geachtet werden. Alle Anonymisierungsentscheidungen miissen in einer nachvollziehbaren
Weise dokumentiert werden (bspw. im Codehandbuch).

L., Weiterfiihrende Informationen

Eine umfangreiche Zusammenfassung und Systematisierung von weiteren, spezielleren
Anonymisierungsstrategien findet sich beispielsweise bei Hohne (2010, vgl. auch Ronning et. al. 2005,
Metschke & Wellbrock 2002, 20ff.).

Hohne (2010, 22ff.) unterscheidet drei Gruppen von Verfahren:
a) Verfahren der Variablen-/ bzw. Merkmalsunterdriickung.

Das sind MaRnahmen, die auf das Entfernen kompletter Merkmale abzielen, ggf. erfolgt eine
Bereitstellung von Ersatzinformationen, die auf den kritischen Merkmalen beruhen. Hohne zahlt
hierzu (1) das Loschen ohne Ersatzinformation sowie (2) das Loschen mit Ersatz durch
Variablenkonstruktion (z. B. Mittelwerte), Beziehungszahlen (z. B. Anteile statt absoluter Werte)
und Indexbildung.

b) Verfahren der Objekt-/oder Werteunterdriickung.

Das sind Verfahren, die entweder die Merkmalstrager oder, falls diese nur aufgrund einzelner
Merkmalswerte de-anonymisiert werden konnen, einzelne Merkmalswerte unterdriicken. Hohne
nennt die Verfahren Stichprobenziehung (Verringerung der Auswahlwahrscheinlichkeit),
Einschrankung der Grundgesamtheit (z. B. Entfernung leichter identifizierbarer
Merkmalstrager), Abschneideverfahren (Entfernung besonders groRer oder kleiner
Merkmalstréger), Unterdriickung einzelner Werte (Entfernung auffalliger Merkmalswerte) und
Imputation neuer Werte (Ersetzung auffalliger Merkmalswerte durch Schatzungen).

¢) Verfahren der Informationsreduktion fiir Merkmalstrdger.

Dabei handelt es sich um Verfahren, die Merkmalswerte einzelner Merkmalstrager verandern,
sodass letztere nicht mehr eindeutig im Datensatz sind. Hierzu zahlen Gruppierung
(Intervalle/Kategorien statt einzelner Werte bzw. grobere Kategorien), Rundungen, Censoring
(groRe respektive kleine Werte auf eine Maximal- respektive Minimalgrenze setzen),
Replacement (auffallige Merkmalswerte werden durch andere Werte ersetzt, z. B. den
Mittelwert), Klonen (Klonen von [leicht identifizierbaren] Merkmalstragern) und Zerlegung
(Zerlegung von Merkmalstragern auf mehrere kiinstliche ,Platzhalter” nach geheimem
Verteilungsschliissel) (Hohne 2010: 23 - 30).
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5 Weitere MaRnahmen zum Schutz der Identitat von
Studienteilnehmer/-innen

Die faktische Anonymitdt (d. h. die UnverhéltnisméRigkeit des Aufwands einer De-Anonymisierung) zu
bestimmen, ist heutzutage aufgrund des technischen Fortschritts sowie der im Internet frei verfiigbaren
Informationen zunehmend schwieriger.”® Auch ist der Vertrauensschutz der Probanden nicht nur ein
datenschutzrechtliches Gebot, sondern auch eine ethische Verpflichtung. Daher fiihren Datenzentren bei
den eingegangenen Daten Prifungen der Anonymitdit durch und nehmen falls erforderlich
weitergehende MaRnahmen der Anonymisierung vor, um sicherzustellen, dass keine Person demaskiert
werden kann.

Dariiber hinaus wird der Schutz der Studienteilnehmer/-innen bei Datenzentren nicht alleine durch
Anonymisierungen gewahrleistet. Zusatzlich kdnnen Zugangsheschrankungen zu den Daten eingerichtet
werden. In der Regel erhalten Dritte Zugang zu Forschungsdaten nur zu ausschlieRlich
wissenschaftlichen Zwecken und auf Basis von Nutzungsvereinbarungen. In diesen werden die Nutzer/-
innen zur Geheimhaltung verpflichtet und dazu, Re-ldentifizierungsversuche zu unterlassen. Auch
besteht die Maoglichkeit, Forschungsdaten mit einer Sperrfrist zu versehen und Datengebern
Informations- und Zustimmungsrechte hinsichtlich der Nachnutzung ihrer Daten einzuraumen.
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