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Entwicklungslinien, Handlungsfelder und
widerstreitende Handlungsimperative der
Digitalisierung in Politik und Verwaltung

Olaf Winkel

Politik und Verwaltung erwachsen aus dem Ubergang zur digitalen In-  aus dem soziotechnischen Wandel erwach-
formationsgesellschaft gravierende neue Herausforderungen, die sich  sen.
zum erheblichen Teil nur im Zusammenwirken mit anderen gesell- im Zuge der Digitalisierung auftrerende
schaftlichen Akteuren und in internationaler Kooperation bewaltigen Spannungen und Dilemmata, die Poli-
lassen. Dabei verdienen Bereiche, in denen widerstreitende Hand- U< und Verwaltung mit widerstreitenden
lungsanforderungen die Bearbeitung gesellschaftlicher Probleme zy flendlungsanforderungen  konfrontieren
einem Balanceakt werden lassen, die verstirkte Aufmerksamkeit der "¢ ¢
Verantwortlichen und bediirfen einer systematischen wissenschaft-
lichen Aufarbeitung. Besonders deutlich wird dies angesichts des mit
fortschreitender Digitalisierung zunehmend spannungsgeladenen Ver-
héltnisses zwischen der Notwendigkeit, die Privatheit als Grundlage
biirgerlicher Freiheit zu schiitzen, und dem Erfordernis, die offentliche
Sicherheit und Ordnung aufrechtzuerhalten.

Besondere Beachtung finden dabei

Bearbeitung gesellschaftlicher
Probleme zu einem Balanceakt machen.

Merkmale der digitalen
Informationsgesellschaft

In der Vergangenheit wurde das Konzept
der Informationsgesellschaft vor allem
auf die Theorie der postindustriellen Ge-
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Einflhrung

Deutschland befindet sich im Ubergang
zur digitalen Informationsgesellschafr. In
dem vorliegenden Beitrag werden deren
zentrale Merkmale unter Bezugnahme auf
die einschlagige Fachdiskussion herausge-
arbeitet und darauf basierend Uberlegun-
gen zu den Herausforderungen angestell,
die dem politisch-administrativen System

sellschaft zurtickgefiihrt, nach der eine
zunchmende Verwissenschaftlichung von
Politik, Wirtschatt und Technik die Neu-
ordnung sozialer Schichten und Hert-
schaftsbezichungen zum Vorteil speziell
qualifizierter Berufsgruppen mnach sich
zieht.,! Heute dominiert hier hingegen ein

1 Siehe Bell1g7s
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Verstindnis, das die Digitalisierung als
zentrales Merkmal des sozialen Wandels
in den Vordergrund riickt. Dabei werden
mit dem Konzept der digitalen Informati-
onsgesellschaft unterschiedliche Lageein-
schitzungen und Entwicklungsvorstellun-
gen verbunden, wobei sich vorwiegend
deskriptiv angelegte sowie positiv und ne-
gativ gefarbte Interpretationen unterschei-
den lassen.

Deskriptiv angelegte Lesarten

Vorwiegend deskriptiv angelegte Positio-
nen charakterisieren die digitale Informa-

Internet durch Intranets und Extranets,
durch Schnittstellen zur {iberkommenen
Massenkommunikation und durch unter-
schiedliche Varianten der digitalen Mobil-
kommunikation, deren Basis nicht Fest-
netze, sondern Funknetze sind.

Eingebettet ist die Entwicklung der
Netze, Dienste, Anwendungen und End-
gerite in cinen rasanten technischen Wan-
del, der immer leistungsfihigere und kos-
tengiinstigere Hardware und Software zur
integrierten Generierung, Verarbeitung,
Speicherung und Ubermittlung von Infor-
mationen hervorbringt. Durchbriiche auf

»ln dem Mafle, wie zentrale soziale
Funktionen in elektronische Netzwerke
verlagert werden, schreitet der Ubergang
zur digitalen Informationsgesellschaft
voran. Dabei werden moderne
informationstechnische Systeme nicht von
der Hardware, sondern von der Software

bestimmt.«

tionsgesellschaft als netztechnisch basierte
Gesellschaft?, als Wissensgesellschaft®, als
sich globalisierende Gesellschaft?, als sich
ausdifferenzierende Gesellschaft® oder als
sich zunehmend beschleunigende Gesell-
schaft bzw. als Hochgeschwindigkeitsge-
sellschaft®.

Netztechnisch basierte Gesellschaft
Entstanden sind die elektronischen Netz-
durch das
eigenstindiger technologischer
Linien, die der getrennten Verarbeitung
und Ubertragung von Daten, Texten,
Sprache und Bildern dienten. In der 6f-
fentlichen Wahrnehmung wird diese Ent-
wicklung vor allem mit dem Internet
verbunden, das eine ganze Palette von
Informationsangeboten,
onsformen

werke Zusammenwachsen

chemals

Kommunikati-
und Kooperationsméglich-
keiten zur Verfiigung stellt. Mit Begriffen
wie Web 2.0 und Social Media assoziiert
man etwa Blogs, Wikis und soziale Netz-
werke, die neben Dienste der ersten Ge-
neration wie Websites und E-Mail getre-
ten sind. Ergdnzt und erweitert wird das
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dem Gebiet der Kiinstlichen Intelligenz
fithren dazu, dass technische Systeme im-
mer weiter in ehemals dem Menschen
vorbehaltene Handlungsbereiche eindrin-
gen. Dabei eroffnet lernfihige Software
auch die Mboglichkeit, riesige Mengen
unstrukturierter Daten auszuwerten, was
mit dem Schlagwort Big Data verbunden
wird. Hinzu kommen das so genannte In-
ternet der Dinge, also die eigenstindige
Interaktion weitgehend autonomer tech-
nischer Geratschaften, Fortschritte in der
Robotik, die eng mit Entwicklungen im
Bereich der Kiinstlichen Intelligenz ver-
bunden sind, sowie quer zu den aufge-
fithrten Entwicklungen eine zunehmende
»Verkniipfung der virtuellen mit der rea-
len Welt“.

In dem Mafe, wie zentrale soziale
Funktionen in elektronische Netzwerke
verlagert werden, schreitet der Ubergang
zur digitalen Informationsgesellschaft
voran. Zum Verstindnis der Auswirkun-
gen dieses Prozesses ist zu beachten, dass
moderne informationstechnische Systeme

nicht von der Hardware, sondern von der
Software bestimmt werden, die keiner fi-
xen technischen, sondern einer disponib-
len sozialen Logik folgt.® Politische Ziele,
Organisationsstrukturen, Organisations-
verfahren, Geschaftsmodelle und vieles
andere mehr konnen daher iiber die Soft-
waregestaltung quasi in die Technik hin-
eingeschrieben und damit gesellschaftlich

verbindlich gemacht werden.

Wissensgesellschaft

Wissen wird gekennzeichnet als ,verar-
beitete Information®, als ,,Veredlung von
“? oder auch als ,,Gesamt-
heit der Kenntnisse und Fihigkeiten, die

Informationen

Individuen zur Lésung von Problemen
einsetzen“'®. Mit der Digitalisierung von
Informationen und Kommunikationsbe-
ziehungen nehmen die Méglichkeiten zu,
Wissen zu generieren, zu verteilen und
zur Erreichung selbst gesetzter Ziele pro-
duktiv zu machen. Zuerst profitierten von
dieser Entwicklung vor allem Akteure aus
Wissenschaft und Wirtschaft. Mit der um-
fassenden gesellschaftlichen Verbreitung
der Internetkommunikation haben ,,Infor-
mationsflut und Wissensexplosion“!* auch
Eingang in das Alltagsleben gefunden.

Sich globalisierende Gesellschaft

Globalisierung kann verstanden werden
als Entwicklung, in deren Verlauf immer
mehr Akteure aus Wirtschaft und Gesell-
schaft unabhingig von ihren politischen
Reprisentanten in grenziiberschreitende
Kooperationsbezichungen eintreten. Der
Nationalstaat bzw. die Kongruenz von
Staatsgebiet, Staatsvolk und Staatsgewalt
wird durch diesen Prozess in dem Mafe
sunterlaufen® und , relativiert®, wie ,,eine
multiple, nicht ortsgebundene Vielheit
von sozialen Kreisen, Kommunikations-
netzwerken, Marktbeziehungen und Le-

2 Siehe etwa Bleicher 2010.
Siehe etwa Engelhardt/Kajetzke 2010.
Siehe etwa Garton-Ash 2016

Siehe etwa Hein 2001.

3

4

5

6  Siehe etwa Rosa 2005.
7  Hirsch-Kreinsen 2016, 5. 10.

8  Siehe Rammert 1993,5. 4.

9  Deutscher Bundestag 2002, 5. 259.
10 Probst/Raub/Romhardt 2012,5. 23.

11 Reinmann-Rothmeier/Mandl 1997.
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bensweisen® seine ,territorialen Grenzen
quervernetzt“.'* Weil Informationen, die
irgendwo in digitale Netzwerke einge-
speist werden, prinzipiell weltweit jeder
Person mit Internetzugang zur Verfiigung
stehen, ist die digitale Informationsgesell-
schaft nicht als lokal begrenzte, sondern
lediglich als eine von Phinomenen der
Internationalisierung und Globalisierung
geprigte Gesellschaft denkbar. Metaphern
wie ,globales Dorf“’3, ,globale Grof-
stadt“ oder ,,virtuelle Kosmopolis“'* brin-
gen dies anschaulich zum Ausdruck.

Sich ausdifferenzierende Gesellschaft
Soziale Ausdifferenzierung steht fiir die
»Aufgliederung eines gesellschaftlichen

gung verstehen, die sich nicht nur in ein-
zelnen sozialen Prozessen manifestiert,
sondern zum zentralen Merkmal eines
neuen Stadiums der Moderne geworden
ist. Dabei kann ,die Beschleunigung des
sozialen Wandels“, als eine ,,direkte Fol-
ge der technischen Beschleunigung® in-
terpretiert werden.'® Sowohl das Tempo
von Kommunikationen und Kooperati-
onen als auch die Geschwindigkeit von
Innovationsprozessen erhohen sich mit
fortschreitender Digitalisierung. Dies be-
deutet auch, dass sich die Gesellschafts-
mitglieder ,zunehmend schneller an neue
Lebensformen,  Handlungsbedingungen
und Situationsbestimmungen anpassen®
miissen'’, und dass wirtschaftliche Prozes-

»Positiv belegt steht die digitale
Informationsgesellschaft einerseits

fiir eine Gesellschaft, deren Mitglieder
unter humaneren und demokratischeren
Bedingungen leben als vorher, und
andererseits fiir eine Gesellschaft, in der
informationstechnische Innovationen
Garant wirtschaftlichen Wohlstands sind.«

«

.1 Die Folge davon ist die Entste-
hung von immer mehr voneinander unter-
scheidbaren sozialen Einheiten. Das Aus-
mall der Ausdifferenzierung hingt dabei
stark von den zur Verfiigung stchenden
Interaktionsmoglichkeiten ab. Sind sie ge-
ring, wie in einer Dorfgemeinschaft, wer-

Ganzen

den Differenzierungsprozesse eingedimmt
und Lebenswelten uniform gehalten, sind
sie umfassend, wie in einer Grof$stadt,
werden Differenzierungsprozesse gefor-
dert und Lebenswelten komplexer. Grenz-
iiberschreitend angelegte elektronische
Netzwerke, die neue Riume schaffen, in
denen sich Gleichgesinnte finden, mitein-
ander verbinden und austauschen kénnen,
zihlen daher zu den zentralen Triebkrif-
ten der gesellschaftlichen Ausdifferenzie-

rung.

Hochgeschwindigkeitsgesellschaft
Geschwindigkeit lasst sich aus einer so-
ziologischen Perspektive als Beschleuni-
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se einschlielich der Herausbildung neuer
Arbeitsteilungsmuster, Allokationsformen
und Geschiftsmodelle eine bislang nicht
gekannte Dynamik entfalten.

Positiv konnotierte Lesarten

Positiv belegt steht die digitale Informati-
onsgesellschaft einerseits fiir eine Gesell-
schaft, deren Mitglieder unter humaneren
und demokratischeren Bedingungen leben
als die Menschen in vorausgegangenen
sozialen Entwicklungsstadien'®, und ande-
rerseits fiir eine Gesellschaft, in der infor-
mationstechnische Innovationen Garant

wirtschaftlichen Wohlstands sind!.

Demokratische Gesellschaft

Aus einer humanistisch-optimistisch ge-
pragten Perspektive zeichnet sich der
Ubergang zur digitalen Informationsge-
sellschaft vor allem dadurch aus, dass die
rasante Informationsvermehrung in der

Alltagswelt und die technisch induzierte
Neuordnung von Kommunikationsbe-
zichungen prinzipiell allen Gesellschafts-
mitgliedern in allen Lebensbereichen
neue Mboglichkeiten der Selbstentfaltung,
Emanzipation und Partizipation eroffnen.
Verkiindet wird eine ,neue Gesellschaft®,
die ,solidarischer, offener und demokra-
tischer® ist.?® Besonders hoch werden die
Chancen eingestuft, die dabei im Bereich
der politischen Willensbildung erwachsen,
weil eine gegeniiber obrigkeitsstaatlichen
Eingriffen weitgehend immune Netzkom-
munikation den Zugang zu politisch re-
levanten Informationen erleichtern und
erweitern, Asymmetrien im politischen
Diskurs abbauen und einer intensiveren
Einbindung der Biirgerschaft in politische
Entscheidungsprozesse Vorschub leisten
kann.

Wirtschaftlich erfolgreiche Wohlstands-
gesellschaft

In einer Gkonomieorientierten optimisti-
schen Lesart steht die digitale Informati-
onsgesellschaft dagegen fir ein soziales
Entwicklungsstadium, in der die Ressour-
ce Information zusammen mit der Infor-
mationstechnik als Mittel ihrer Bereitstel-
lung gleichbedeutend, wenn nicht sogar
mit einem Ubergewicht, neben die iiber-
kommenen Produkfionsfaktoren Arbeit,
Boden und Kapital getreten ist. In das
Nationale gewendet transportiert dieser
Ansatz ein Verstindnis, das die in einem
Land verfiigbaren Wissensbestdnde, infor-
mationstechnischen Infrastrukturen und
Fihigkeiten zur Entwicklung von Hard-
und Software als Trumpfkarten in einer
globalen Standortkonkurrenz erscheinen
lasst, die ,signifikante Wachstumspoten-
ziale und Effizienzgewinne“ in Aussicht
stellen.”!

12 Beck1998,5.18.

13 Mcluhan/Powers 19g5.

14 Garton-Ash 2016,5. 1.

15 Fuchs-Heinritz/Lautmann/Rammstedt/Wienold
1995, 5.142.

16 Rosa 2005, 5. 248.

17 Cheng2012,5.45.

18 Siehe etwa Dyson 1997.

19 Siehe etwa Castells 2003.

20 Mattelart 2003,5.7.

21 BMBF 2012,5. 46.
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Anhinger einer solchen Lesart der

Informationsgesellschaft  setzen hiufig
implizit voraus, dass die aus den digital-
technischen Innovationen resultierenden
Produktivititsfortschritte nicht nur ein-
zelnen, sondern allen Gesellschaftsmitglie-
dern zugute kommen. Gelegentlich wird
allerdings auch explizit auf systemische
Mechanismen verwiesen, die eine Schwi-
chung des wirtschaftliche Eliten begiinsti-
genden kapitalistischen Systems und eine
Aufwertung individuell und zivilgesell-
schaftlich  basierter Wirtschaftsformen
zugunsten der Forderung der allgemeinen

Wohlfahrt bewirken sollen.?

Negativ konnotierte Lesarten

Negative gefirbte Lesarten der digitalen
Informationsgesellschaft
wiederum Bilder einer Prekariatsgesell-

transportieren

schaft?, einer gespaltenen Gesellschaft*,
ciner sozial deformierten Gesellschaft®,
einer desorientierten und manipulations-
anfilligen Gesellschaft®, einer politisch
paralysierten Gesellschaft?”, einer gefihr-
deten Gesellschaft?® oder einer Uberwa-
chungsgesellschaft®, in der Biirgerinnen
und Biirger von Internetkonzernen ver-
messen und von Sicherheitshehérden aus-
spioniert werden.

Prekariatsgesellschaft

Hier wird die Befiirchtung geduflert, dass
Machtver-
hiltnisse in der digitalen Informations-
gesellschaft fortgeschrieben werden und
die Vorteile des technischen Fortschritts

tiberkommene 6konomische

und einer exponentiellen Wissensvermeh-
rung lediglich einer kleinen Oberschicht
zugute kommen konnten, was die soziale
Ungleichheit wachsen lassen und den ge-
sellschaftlichen Zusammenhalt gefihrden
wiirde. Gewarnt wird nicht nur vor einer
Ablésung betrieblicher Produktionsstruk-
turen durch ein ,,Crowdsourcing”, bei
dem “formal selbstindige digitale Kontin-
genzarbeitskrifte in einem ,gnadenlosen
Unterbietungswettbewerb“ stehen’®®, son-
dern auch vor dem Wegfall ganzer Berufs-
felder™. Insbesondere angesichts der Fort-
schritte in den Bereichen der Kiinstlichen
Intelligenz und der Robotik kénnten etwa
die Aufgaben von Telefonverkiufern, Ko-
chen und Packern, aber auch von Biiroan-
gestellten, Richtern und Piloten zukiinftig
durch technische Systeme erfiillt werden.
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Gespaltene Gesellschaft

Der Begriff ,Digital Divide steht fiir
die Gefahr einer sozialen Spaltung in der
Folge informationstechnischer Innovati-
onen. Er transportiert das Bild einer Ge-
sellschaft, in der die Chancen, von den
Vorteilen der Netzkommunikation zu pro-
fitieren, wegen unterschiedlicher finanziel-
ler, technischer, bildungsmifiger und kul-
tureller Voraussetzungen ungleich verteilt
sind. Gelegentlich wird in diesem Zusam-
menhang auch vor einer ,,Democratic Di-

schaften stellen, sondern auch in hochent-
wickelten Lindern wie Deutschland, wird
spatestens deutlich, wenn man nicht nur
nach Zugang oder Nichtzugang zur Nerz-
kommunikation differenziert, sondern
auch die Art des Zugangs und die Intensi-
tit der Nutzung in die Betrachtung einbe-
zieht. Auch hierzulande stehen insbeson-
dere viele Digital Immigrants — also Inter-
netteilnehmer, die nicht mit den digitalen
Informationstechnologien grof8 geworden

sind, sondern sie erst in einer spiteren

»Negative gefdrbte Lesarten der
digitalen Informationsgesellschaft
transportieren wiederum Bilder einer
Prekariatsgesellschaft, einer desorientierten
und manipulationsanfiilligen Gesellschaft,
einer politisch paralysierten Gesellschaft,
einer gefdhrdeten Gesellschaft oder einer
Uberwachungsgesellschaft.«

vide® als politischem Ausdruck einer aus
dem informationstechnischen Wandel re-
sultierenden sozialen Spaltung gewarnt.*

Tatsichlich haben mehr Gutverdienen-
de Internetzugang als Geringverdienende,
mehr Gebildete als weniger Gebildete,
mehr Jiingere als Altere und mehr Min-
ner als Frauen.®® Weil Angehorige gesell-
schaftlicher Segmente, die schon frither
privilegiert waren, auch in der Netzwelt
tberreprasentiert sind, spiegeln sich dort
in vielen Bereichen altbekannte soziale
Asymmetrien wider.*

Dass sich Probleme der Digital Divi-
de nicht nur in unterentwickelten Gesell-

22 Siehe etwa Mason 2016; Rifkin 20m; Rifkin 2014.
23 Siehe etwa Rinne/Zimmermann 2:16.

24 Siehe etwa Zillien/Haufs-Brusberg 2014.

25 Siehe etwa Turkle 2012a.

26 Siehe etwa Pariser 2012.

27 Siehe etwa Schaal 2014,

28 Siehe etwa Rieckmann/Kraus 2015.

29 Siehe etwa Whitaker 2000.

Lebensphase kennengelernt haben — eher
ratlos vor den immensen Dimensionen der
virtuellen Welt und den vielfiltigen Mog-
lichkeiten der digitalen Netzkommunika-
tionen, von denen sie nur einen Bruchteil
nutzen.*

Sozial deformierte Gesellschaft

Der Umstand, dass digitale Netzwerke
nicht alle Aspekte zwischenmenschlicher
abbilden
auch ,echte Gespriche nicht ersetzen®

Kommunikation und damit
konnen®, kann einer Verarmung sozia-
ler Beziehungen mit negativen Folgen fiir
Individuum und Gesellschaft Vorschub
leisten. Neben Gefahren der seelischen

Verkiimmerung und der sozialen Desinte-

30 Staab/Nachtwey 2016, S.31.

31 Siehe etwa Rinne/Zimmermann 2016, S. 6.
32 Zillien/Haufs-Brusberg 2014, S. 91.

33 Siehe Initiative D21 2014, 5. 60f.

34 Siehe Zillien/Haufs-Brusberg 2014, 5. 79.

35 Siehe Initiative D21 2014, S. 15ff; Zillien/Haufs-
Brusberg 2014, S. 74ff.

36 Turkle 2012b,5.11.
|
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gration drohen hier auch eine zunehmen-
de Verrohung der Sprache und ein Verlust
an wechselseitigem Respekt und Mit-
menschlichkeit. So sind Cybermobbing
und Flaming im Internet inzwischen an
der Tagesordnung und immer ofter finden
sich Inhalte, die ein ,,Klima der Angst und
Einschiichterung® erzeugen®, etwa um
kritische Journalisten zum Schweigen zu
bringen oder um Kommunalpolitiker ein-
zuschiichtern, die fiir die Aufnahme und
Integration von Asylanten verantwortlich
sind.

Auflerdem ist in diesem Zusammen-
hang auf Probleme zu verweisen, die aus
einer stindigen ,Rufbereitschaft®, d.h.
einer durchgingigen wechselseitigen Er-
reichbarkeit erwachsen.®® In dem Mafle,

gen hinwegsetzen®, welche ,das Privatle-
ben und die persénliche Autonomie jedes
Einzelnen in der modernen Gesellschaft
schiitzen* sollen*.

Desorientierte und manipulationsanfalli-
ge Gesellschaft

Orientierungslosigkeit kann nicht nur aus
einem Mangel, sondern ebenso aus einem
Uberfluss an Informationen und Kommu-
nikationsmoglichkeiten erwachsen, wie er
fir das Internet charakteristisch ist. Da-
bei resultieren dic Probleme nicht allein
aus der Fiille und Heterogenitit des digi-
tal verfiigbaren Materials. Sie erwachsen
ebenso daraus, dass mit der Beschaffung
neuen Wissens auch stets das Anwachsen
von Nichtwissen und eine zunchmende
wUngewissheit als Verlust von Gewiss-

»im Arbeitsleben trdgt die rdumliche und
zeitliche Entgrenzung dazu bei, dass
ehemals geschiitzte Bereiche, wie man sie
mit Begriffen wie Feierabend, Wochenende
oder Urlaub assoziiert, vermehrt zur

Disposition stehen.«

wie die Verlagerung iiberkommener Kom-
munikations- und Kooperationsbezie-
hungen in multimediale, interaktive und
mobil nutzbare digitale Netzwerke vor-
anschreitet, werden die Gesellschaftsmit-
glieder zunehmend fiireinander verfiigbar.
»Nichterreichbarkeit im Internet- und
Handyzeitalter® entwickelt sich zu einer
wgegeniiber Freunden und Kollegen zu
rechtfertigenden Haltung® mit der Folge,
dass auf der individuellen Ebene der sozi-
ale Druck steigt.*”

Im Arbeitsleben tragt die ,raumliche
und zeitliche Entgrenzung“* dazu bei,
dass ehemals geschiitzte Bereiche, wie
man sie mit Begriffen wie Feierabend, Wo-
chenende oder Urlaub assoziiert, vermehrt
zur Disposition stehen. Nicht von unge-
fihr ist in der Diskussion um die sozialen
Folgen der Internetkommunikation auch
von ,Greedy Institutions“ die Rede",
die “sich tber normative Beschrankun-
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heiten“ einhergehen.”® Auch kompetent
im Netz agierenden Individuen erscheint
neu gewonnenes Wissen als ,ein kleiner
Ausschnitt* aus einem uniiberschaubaren
Ganzen, als ,relatives, momentanes, vor-
laufiges Wissen®, als Wissen ,mit einem
sehr knappen Haltbarkeitsdatum*.*

Orientierungsverluste bergen die Ge-
fahr, dass die daraus erwachsende Unsi-
cherheit die Handlungsfihigkeit von Biir-
gerinnen und Biirgern einschrinkt. Wie
intensiv Demagogen aus den unterschied-

37 Klingst 2015,S. 4.

38 Dettmers/Bamberg 2014, 5.151.
39 Mai2007,5.15.

40 Carstensen 2016, 5. 40.

41 Coser1g74.

42 Egger de Campo 2014, S. 7ff.

lichsten Lagern versuchen, Orientierung
suchende Internetnutzer zu vereinnahmen,
zeigt schon die ,schiere Menge von Ma-
terial, Accounts und Plattformen®, die
militante Islamisten, Rechtsradikale und
andere extremistische Gruppierungen zur
Verfolgung ihrer Ziele einsetzen.®

Sind sie erfolgreich, kénnen sich Ma-
nipulationen dadurch verfestigen, dass
Gesellschaftsmitglieder in ,Filterblasen®
geraten.*® Gemeint sind hier Entwicklun-
gen, in deren Verlauf Internetteilnehmer in
durch Irrationalitat oder spezifische Ideo-
logien geprigte Subkulturen eintauchen
und sich dort ,,immer tiefer® in ,Vorur-
teile und Voreingenommenheiten vergra-
ben*, weil sie fast nur noch auf die eigene
Gruppe zugeschnittene Informationen zur
Kenntnis nehmen und ihre Kommunika-
tion weitgehend auf den Austausch mit
Gleichgesinnten beschrinken.*

Politisch paralysierte Gesellschaft

In ciner Gesellschaft, die sich den Men-
schenrechten verpflichtet sieht, ist Politik
allein als demokratisch organisierte Po-
litik denkbar. Dabei ldsst sich der demo-
kratische Willensbildungsprozess idealty-
pisch in die Stufen von Information, Dis-
kurs und Entscheidung unterteilen. Auf
der ersten werden relevante Impulse und
Sachverhalte aufgenommen, auf der zwei-
ten kommt es zum Abgleich der Wahrneh-
mungen und Interessen unterschiedlicher
Akteure sowie zur Formulierung der po-
litischen Agenda und auf der dritten fin-
det die Willensbildung ihren verbindlichen
Abschluss.*

Die Herstellung von Offentlichkeit,
welche beschrieben werden kann als ,,in-
termedidre Struktur, die zwischen dem
politischen System einerseits, dem pri-
vaten Sektor der Lebenswelt und funk-
tional spezifizierten Handlungssystemen

49

andererseits vermittelt“*’, stellt eine un-

verzichtbare Voraussetzung der demokra-

43 Hasler-Roumois 2010, 5. 65.
44 Ebenda.

45 Musharbash 2015, S. 26.

46 Pariser 2012.

47 Agarwala 2016,5.78.

48 Siehe Fraenkel 1968, 5. 165ff.
49 Habermas1992,5. 452.
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tischen Willensbildung dar. Dabei ist in ei-
ner Massengesellschaft wie der deutschen
nicht von einer einzigen nationalen oder
gar europiischen Offentlichkeir auszu-
gehen, sondern eher von einem Netz sich
iiberlappender Offentlichkeiten, das seit
der Verbreitung des Fernschens von die-
sem dominiert und seit dem Hinzukom-
men des Internets von dessen Diensten
und Plattformen immer stirker mitge-
pragt wird.*

In dem Mafe, wie die Auflésung des
offentlichen Raums insbesondere mit der
Verbreitung von Web-2.0-Anwendungen
voranschreitet, fallt es zunchmend schwer,
demokratische
zu organisieren. Und das gilt unabhin-
gig davon, ob sich Menschen in durch

Willensbildungsprozesse

rassistische oder islamistische Ideologien
geprigte ,,Weltbildmaschinen mit Mei-
nungsbildungsmacht* zuriickziehen™
oder in Echokammern, in denen Rati-
onalitit und Menschenrechte durchaus
noch eine Rolle spielen. Aus der hier an-
gesprochenen Perspektive liegt das Prob-
lem nicht in den Inhalten, sondern in der
Fragmentierung der offentlichen Sphire
bzw. der ,Desintegration der Nachrich-
ten®.’?

Weil gerade Angehorige nachwach-
sender Generationen den Angeboten der
iiberkommenen Massenmedien den Rii-
cken kehren und sich dem Internet zu-
wenden®, droht eine Verfestigung und
Verschirfung von politischen Lihmungs-
erscheinungen, die aus der Zerfaserung
der offentlichen Sphire resultieren.

Gefahrdete Gesellschaft

Sicherheit ldsst sich kennzeichnen als
Abwesenheit von Bedrohungen, wobei
man aus einer verbreiteten technikthe-
oretischen Sicht Safety und Security als
Dimensionen von Sicherheit unterschei-
den kann.** Sicherheit im Sinne von Sa-
fety ist gegeben, wenn von einem System
keine schidigenden Wirkungen auf seine
Umgebung ausgehen, Sicherheit im Sinne
von Security ist gewihrleistet, wenn von
der Systemumgebung keine schidigenden
Wirkungen auf das System ausgehen. Die
zunchmende Verlagerung gesellschaftli-
cher Funktionen in elektronische Netz-
werke fithrt in beiden Dimensionen zu
neuen Problemen.
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Was die erstgenannte betrifft, nehmen
Sicherheitsprobleme zu, die aus der He-
rausbildung neuer Kriminalititsformen
erwachsen. Dabei umfasst Internetkrimi-
nalitdt eine breite Palette von Straftaten
einschliefflich Datendiebstahl, Identitits-
diebstahl, Urheberrechtsverletzung, Belei-
digung, Volksverhetzung, Betrug, Erpres-
sung, Anbahnung des Handels mit Waffen
oder Drogen und Verbreitung von Kin-
derpornographie,

Was die zweite Dimension angeht,
mehren sich Sicherheitsprobleme, wic sie
in der Diskussion um so genannte kriti-
sche Infrastrukturen thematisiert werden.
Gemeint sind damit keineswegs nur Syste-
me, die in den Bereich der informations-
technischen Infrastruktur fallen. Vielmehr
geht es hier allgemein um ,,Qrganisatio-

bereitung und Koordination als auch als
ihr Ziel in Betracht.

Uberwachungsgesellschaft

Der Ubergang zur digitalen Informations-
gesellschaft ist mit einem sukzessiven Ver-
lust an Privatheit verbunden, gelegentlich
ist sogar vom ,Ende der Privatheit“ die
Rede.*® Ursichlich dafiir sind vor allem
drei Entwicklungen, die eingangs bereits
angesprochen wurden. Erstens bewirkt
der Umstand, dass immer mehr Menschen
Zugang zu immer tiefer in immer mehr
Lebensbereiche eindringende digitale Net-
zen gefunden haben, dass auch immer
mehr digitale Spuren hinterlassen werden,
die nachverfolgt und ausgewertet werden
kénnen. Sogar Kommunikationsprozesse
ohne menschliche Beteiligung im so ge-
nannten Internet der Dinge lassen hiufig

» Es mehren sich Sicherheitsprobleme, wie
sie in der Diskussion um so genannte
kritische Infrastrukturen thematisiert
werden. Gemeint sind damit keineswegs
nur Systeme, die in den Bereich der
informationstechnischen Infrastruktur
fallen, sondern u.a. Energie- und

Wasserversorgung.«

nen und Einrichtungen mit wichtiger Be-
deutung fir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintrichtigung
nachhaltig ~ wirkende Versorgungseng-
passe, erhebliche Stérungen der 6ffentli-
chen Sicherheit oder andere dramatische
Folgen eintreten wiirden“.’* Neben der
Informationstechnik werden unter ande-
rem auch die Bereiche Energieversorgung,
Wasserversorgung,  Lebensmittelversor-
gung, Transport und Verkehr, Gesund-
heitswesen, Finanzwesen und o6ffentliche
Verwaltung zu den kritischen Infrastruk-
turen gezihlt.

Terroristische Aktivititen stellen unter
Aspekten von Safety und Security glei-
chermaflen gravierende Bedrohungen dar.
Denn digitale Netzwerke kommen sowohl
als Instrument zu ihrer Anbahnung, Vor-

Riickschliisse auf menschliches Verhalten
und personliche Priferenzen zu. Zweitens
ermoglicht die zunehmende Mobilisierung
der Endgerite, Kommunikationsprofile
und Personlichkeitsprofile auch um Be-
wegungsdaten  bzw. Bewegungsprofile
anzureichern. Und drittens fithren die ra-
sant wachsenden Rechnerleistungen und
Speicherkapazititen und insbesondere die
Fortschritte in den Bereichen von Kiinst-
licher Intelligenz und Big Data zu einer

50 Siehe Marschall 1999, S.109ff.; Schaal 2014, 5. 117.
51  Wolfnagel 2017,5.30.

52 Miiller-Wirth/Wefing 2016, 5. 4.

53 Siehe Durner 2017.

54 Siehe etwa
2015, S. 7f.
55 BMI 2009,5.3.

Menz/Hoepner/Tiemann/KouRen
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immensen Steigerung der Effektivitit und
Effizienz von Instrumenten, die zur Auf-
zeichnung, Verkniipfung und Auswertung
von digitalen Spuren und zur Ausfor-
schung vertraulicher Inhalte zur Verfi-
gung stehen.

Von der Méglichkeit, Informationen
iiber Gesellschaftsmitglieder zu sammeln,
zu verbinden und fiir eigene Zwecke ein-
zusetzen, machen Internetkonzerne Ge-
brauch, die damit zumindest bislang pri-
mir wirtschaftliche Ziele verfolgen, und
staatliche Einrichtungen, die fiir die Auf-
rechterhaltung der 6ffentlichen Sicherheit
und Ordnung zustindig sind. Gelegentlich
kooperieren Internetkonzerne auch mit
Sicherheitsbehdrden, indem sie erwa Teil-
nehmerdaten herausgeben oder ihnen Zu-
ginge zu technischen Systemen eréffnen.

Besonders gravierend sind die politi-
schen Folgen eines Privatheitsverlustes,
denn der demokratische Willensbildungs-
prozess wird dadurch nicht nur gestért,
sondern grundsitzlich in Frage gestellt.
Wahrend Menschen, deren unerwiinsch-
ten politischen Einstellungen in Abhor-
protokollen und Kommunikationsprofi-
len dokumentiert sind, in Lindern ohne
tragfihiges rechtsstaatliches Fundament
direkte Sanktionen bis hin zu Kérper-
verletzung und Freiheitsentzug drohen,
kann die Identifizierung solcher Kommu-
nikationsteilnehmer in stirker gefestig-
ten Demokratien wie der Bundesrepublik
Deutschland immerhin soziale Ausgren-
zung und Karrierenachteile nach sich zie-
hen.

Dabei ist die demokratische Willens-
bildung nicht erst dann gefihrder, wenn
Geheimdienste ihr Wissen iiber einzelne
Gesellschaftsmitglieder nutzen, um ihnen
die Rechnung fiir ihre Aufsissigkeit zu
prisentieren, oder sich Internetkonzerne
entschliefen, die von ihnen gehorteten
Daten nicht nur fir kommerzielle Zwe-
cke, sondern auch zur politischen Ein-
flussnahme nutzbar zu machen. Wie auch
schon bei der Begriindung des Rechtes auf
informationelle ~ Selbstbestimmung vom
Bundesverfassungsgericht festgestellt wur-
de, reicht dazu schon aus, dass politisches
Engagement in der Biirgerschaft tenden-
ziell als riskant empfunden wird, weil es
jederzeit an die Oberfliche gebracht und
moglicherweise geahndet werden kann.s
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Herausforderungen fiir das poli-
tisch-administrative System

Das politisch-administrative System lasst
sich kennzeichnen als Teilbereich der Ge-
sellschaft, der mafligeblich an der ,Bear-
beitung und Verarbeitung gesellschaftli-
cher Probleme® und dabei auch an der
Formulierung von Zielen sowie der Aus-
wahl von Anwendung von Mafinahmen
zu ithrer Umsetzung mitwirkt,’® Zur Erfiil-
lung seiner Funktionen ist es zunehmend
auf das Zusammenwirken mit Akteuren
aus anderen gesellschaftlichen Bereichen
und auf eine grenziiberschreitende Ko-
operation angewiesen, dic neben Staaten

Forderung von Orientierung, Aufrechter-
haltung eines kollektiven Wahrnehmungs-
raums, Verteidigung von Privatheit sowie
Verwaltungsmodernisierung und Stirkung
der politischen Partizipation.

Forderung von Medienkompetenz

Auch wenn er inzwischen so oft wieder-
holt worden ist, dass er vielen als Allge-
meinplarz erscheint, und auch wenn Sonn-
tagsredner, die ihn zum festen Bestandteil
ihrer Rhetorik gemacht haben, es immer
wieder versiumen, ihren Worten Taten
folgen zu lassen, bleibt der Satz doch rich-
tig, nach dem die Férderung von Medien-
kompetenz zu den wichtigsten Herausfor-

»Aus dem Ubergang zur digitalen
Informationsgesellschaft erwachsen Politik
und Verwaltung auch in Deutschland
vielfiiltige neue Herausforderungen.«

und internationalen Organisationen auch
transnationale Organisationen einbezieht.

Aus dem Ubergang zur digitalen In-
formationsgesellschaft erwachsen Poli-
tik und Verwaltung auch in Deutschland
vielfiltige neue Herausforderungen. Denn
wenn man davon ausgeht, dass die Aus-
wirkungen des technischen Wandels am-
bivalent und soziotechnische Entwicklun-
gen den Interventionen von Politik und
Verwaltung zumindest in einem gewissen
Umfang zuginglich sind®, ergibt sich die
Notwendigkeit, die aus dem Ubergang zur
digitalen Informationsgesellschaft erwach-
senden Chancen zu nutzen und die damit
verbundenen Risiken einzudimmen.

Spezifizieren lassen sich wesentliche
Aspekte dieses Handlungsbedarfs durch
Schlagworte wie Férderung von Medien-
kompetenz, Infrastrukturausbau, Unter-
stiitzung innovativer Unternehmen, For-
derung sozialvertriglichen Wirtschaftens
und Arbeitens, Sicherung kritischer Infra-
strukturen und Kriminalititsbekimpfung,

derungen zihlt, die sich Deutschland im
Ubergang zur digitalen Informationsge-
sellschaft stellen. Er gilt unabhingig da-
von, ob damit die Hoffnung auf eine hu-
manere und gerechtere Gesellschaftsord-
nung oder auf wirtschaftlichen Fortschritt
und allgemeinen Wohlstand verbunden
wird. Er gilt unabhingig davon, ob man
eine digitale Spaltung verhindern, sozialen
Deformationen zuvorkommen oder der
fortschreitenden Desorientierung und Ma-
nipulationsanfilligkeit in breiten Bevilke-
rungsschichten entgegenwirken will. Und
er gilt aus der Sicht derjenigen, die der
Sicherung kritischer Infrastrukturen und
der Eindimmung von Internetkriminalitit
Prioritdt einrdumen, ebenso wie aus der
Perspektive von Datenschiitzern, die sich
die Verteidigung der Privatheit auf ihre

56 nserink/Chin 2005, S. 490f; insb. Whitaker 2000.
57 Siehe auch Cap 2014, 5. 958; Papier 2012, S. 671f.
58 Jann1984,5.37.

121



Winkel, Entwicklungslinien, Handlungsfelder und widerstreitende Handlungsimperative der Digitalisierung

Fahnen geschrieben haben. Dabei ldsst
die Breite, Heterogenitit und Brisanz der
Probleme, denen durch die Schaffung von
Medienkompetenz begegnet werden soll,
auch schon die immensen Dimensionen
dieser Herausforderung erahnen.

In dem MaRe, wie zentrale soziale
Funktionen in elektronische Netzwerke
verlagert werden, werden die Merkmale
und Eigenschaften der Netzkommunika-
tion zu Merkmalen und Eigenschaften
der Gesellschaft selbst. Medienkompe-
tenz steht unter solchen Vorzeichen nicht
allein fiir ,digitale Souverinitdt“®’, also
fir die Fahigkeit, informationstechnische
Instrumente effektiv einsetzen und die
mit ihrer Nutzung verbundenen Vorteile

den sollen, unbedacht personliche Da-
ten in sozialen Netzwerken preiszugeben
— werden aber kaum ausreichen, um in
einem ausreichenden Mafl Medienkom-
petenz im Sinne von Lebenskompetenz zu
erzeugen. Hier zeichnet sich ein weitaus
groferer Handlungsbedarf ab, der struk-
turelle Innovationen einschliefft, mogli-
cherweise auch die Notwendigkeit, sich
vom bundesdeutschen Bildungsfoderalis-
mus zu verabschieden.

Infrastrukturausbau

Das Festnetz, in dem Kupferkabel, Kup-
ferkoaxialkabel und Glasfaserkabel ver-
baut sind, gilt als Riickgrat der informa-
tionstechnischen Infrastruktur. Eine inzwi-

»In dem Mafe, wie zentrale soziale
Funktionen in elektronische Netzwerke
verlagert werden, werden die Merkmale
und Eigenschaften der Netzkommunikation
zu Merkmalen und Eigenschaften der

Gesellschaft selbst.«

und Risiken beurteilen zu konnen. Die-
ser Begriff ist vielmehr weitaus weiter als
,Schliissel zu einer Welt im Wandel“®',
d.h. als konstituicrendes Element einer
umfassenden Lebenskompetenz zu inter-
pretieren, welche sich beschreiben ldsst als
das Vermogen, in einer zunehmend digita-
lisierten, globalisierten, ausdifferenzierten,
beschleunigten und von vielen anderen
ineinander verwobenen Verinderungs-
prozessen gepragten Welt im personlichen
Bereich, im Arbeitsleben und als Mitglied
des politischen Gemeinwesens selbstbe-
stimmt und sozial verantwortlich agieren
zu konnen.

Als Voraussetzung einer breitenwirk-
samen Vermittlung von Kompetenzen gilt
eine innovative Bildungspolitik. Punktuel-
le bildungspolitische Interventionen — wie
die Aufwertung von Informatik zu einem
reguliiren Schulfach oder die Vermehrung
von Informationskampagnen, durch die
junge Menschen davon abgehalten wer-
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schen ebenso bedeutsame Komponente ist
der Mobilfunk; einerseits in der Variante
der zellularen Mobilkommunikation, die
alle gingigen Handyanbieter zur Bereit-
stellung ihrer Dienstleistungen nutzen,
und andererseits in der Variante der Sa-
tellitenkommunikation, ohne die Geoin-
formationssysteme nicht denkbar sind.
Ebenfalls zu den zentralen Elementen der
informationstechnischen Infrastruktur
gezihlt werden die zum Verarbeiten und
Speichern von Daten erforderlichen und
zumeist iiber Festnetzleitungen miteinan-
der verbunden Server.

Unabhingig davon, ob man Aspekten
der wirtschaftlichen Entwicklung oder
der Verhinderung einer digitalen Spaltung
groflere Bedeutung einrdumt, bestcht in
allen aufgefithrten Bereichen Handlungs-
bedarf. Dabei sind auch regionale Unter-
schiede zu beachten, die partiell ein Aus-
mafl angenommen haben, das vielen mit
dem grundgesetzlichen Gebot der Schaf-

fung gleichwertiger Lebensverhiltnisse
kaum noch vereinbar erscheint.®* Beson-
ders grof stellt sich der ,Bedarf an einer
besseren und vor allem flichendeckend
verfiigbaren Infrastruktur® in ,struktur-
schwachen, lindlichen und bevélkerungs-

armen Landstrichen® dar®.

Weil diese Technik die héchste Uber-
tragungskapazitit und die beste Ubertra-
gungsqualitit bietet, wird dem hierzulan-
de noch ,am Anfang stehenden“ Ausbau
des Glasfasernetzes die ,hochste Priori-
tit* zugemessen®. Im zellularen Mobil-
funk ist die Ablosung des Universal Mo-
bile Telecommunications System-Standard
durch den Long Term Evolution-Standard
vorgesehen, durch den die Mobilkommu-
nikation eine mit der Festnetzkommuni-
kation vergleichbare Leistungsfahigkeit
erhalten soll.

Unterstiitzung innovativer
Unternehmen

Die Entwicklung, Einfihrung und Nut-
zung  informationstechnischer

durch

nicht nur durch im technischen, sondern

Systeme
innovative Unternehmen kann
etwa auch im finanziellen, kulturellen
oder rechtlichen Bereich angesiedelte Wi-
derstinde blockiert werden. Um auch
kleinen und mittleren Unternehmen, de-
nen besondere Bedeutung als Arbeitge-
ber zukommt, und Start-ups, die sich mit
neuen Produkten, Dienstleistungen und
Geschiftsmodellen etablieren wollen, den
Weg zu cbenen, miissen die in diesen Fel-
dern gegebenen Bedingungen im Lichte
des Ubergangs zur digitalen Informati-
onsgesellschaft iiberpriift und gegebenen-
falls angepasst werden. Hier wird eine
LInnovationspolitik aus einem Guss® ge-
fordert®, d.h. die Formulierung ganzheit-
licher Konzepte, die unter anderem auch
finanzielle Forderinstrumente, die Ande-

59 Siehe Winkel 2015, 5. 412.

60 BMI2013,5.34.

61 BMWi2016.

62 Siehe etwa Initiative D21 2014, 5. 62ff.

63 Opiela/Tiemann/Gumz/Goldacker/Bieker/Weber
2017,5.39.

64 Opiela/Tiemann/Gumz/Goldacker/Bieker/Weber
2017,5.41.

65 BMBF 2014, 5.12.
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rung rechtlicher Rahmenbedingungen und
Mafnahmen zur Erhéhung der Akzeptanz
gegeniber technischen Innovationen um-
fassen.

Forderung sozialvertraglichen
Wirtschaftens und Arbeitens

Was das Problem der kontinuierlichen
Erreichbarkeit von Arbeitnehmern an-
geht, kommt auf Politik und Verwaltung
die Aufgabe zu, insbesondere im Verein
mit den Sozialpartnern auf die Schaffung
von Arbeitsbedingungen hinzuwirken, die
dem Anspruch der Berufstitigen Rech-
nung tragen, nicht auf ihre Funktionen im
wirtschaftlichen ~ Wertschépfungsprozess

lungen erforderlich, die einer méglichst
breiten gesellschaftlichen Verteilung der
aus dem informationstechnischen Fort-
schritt Produktivititsge-
winne Vorschub leisten. Ob solche Inter-

resultierenden

ventionen angesichts einer ,kontingenten
Hegemonie des Neoliberalismus“¢” durch-
gesetzt werden und angesichts der Dyna-
mik einer globalisierten Weltwirtschaft
dann auch Aussicht auf Erfolg haben kén-
nen, ist allerdings unklar.

Sicherung kritischer Infrastrukturen
und Kriminalitatsbekdmpfung

Kritisch erscheinen Infrastrukturen wie
das Energiewesen, das Verkehrswesen und

»Nicht nur der Schutz kritischer
Infrastrukturen vor kriminellen oder
terroristischen Ubergriffen, auch die
Abwehr und Ahndung von Straftaten,
die im Internet bzw. mittels Internet
durchgefiihrt werden, gilt heute als
Kernaufqgabe staatlicher Daseinsvorsorge.«

reduziert zu werden, sondern weiterhin in
unterschiedlichen Rollen am gesellschaft-
lichen Leben teilhaben zu kénnen.

Nicht nur die
selbst, auch die Entlohnung von Arbeits-
leistungen und die Verkopplung von Ar-
beit und sozialer Sicherheit drohen mit
dem Ubergang zur digitalen Informations-
gesellschaft problematisch zu werden. Die

Arbeitsbeziehungen

Auflosung des Normalarbeitsverhiltnis-
ses, Massen von ,,Minijobbern, Klickwor-
kern und Scheinselbstindigen®, die ihre
Arbeitskraft in globaler Konkurrenz und
ohne soziale Absicherung iiber das Inter-
net anbieten®, und die Verdringung gan-
zer Berufsgruppen durch eine zunehmend
leistungsfihige Kiinstliche Intelligenz — all
dies sind Szenarien, in denen sich weitere
Herausforderungen fiir Politik und Ver-
waltung andeuten. In dem MafSe, wie sol-
che Szenarien an Plausibilitit gewinnen,
werden ordnungspolitische Weichenstel-
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das Gesundheitswesen in doppelter Weise,
nimlich einerseits, weil eine moderne Ge-
sellschaft ohne sie nicht existieren kann,
und andererseits, weil sie selbst ohne die
Verfigbarkeit elektronischer Netzwer-
ke nicht funktionsfihig sind. Dabei sind
alle kritischen Bereiche nicht nur fiir sich,
sondern auch in ihren wechselseitigen
Abhingigkeiten zu betrachten. So kann
beispielsweise das Verkehrswesen nur
aufrechterhalten werden, wenn die dazu
erforderliche Stromversorgung gewihr-
leistet ist, wihrend eine funktionierende
Stromversorgung wiederum verlissliche
digitaltechnische Systeme voraussetzt und
umgekehrt. Zu den Mafnahmen, die zum
Schutz kritischer Infrastrukturen in Be-
tracht kommen, zihlen die Beobachtung
moglicher Gefahrenherde, die Bewertung
von Risiken, die Entwicklung von Sicher-
heitskonzepten, die Einfiihrung und Pflege

der unterschiedlichsten technischen Si-

cherheitsverfahren und nicht zuletzt auch
gezielte Schulungen in Sicherheitsfragen.

Nicht nur der Schutz kritischer Infra-
strukturen vor kriminellen oder terroris-
tischen Ubergriffen, auch die Abwehr und
Ahndung von Straftaten, die im Internet
bzw. mittels Internet durchgefithrt wer-
den, gilt heute als Kernaufgabe staatlicher
Daseinsvorsorge. Die fiir ihre Erfiillung
erforderlichen personellen und techni-
schen Bedingungen sind in den meisten
deutschen  Sicherheitsbehérden
erst ansatzweise gegeben, ihre Schaffung

bislang

wird inzwischen aber vielerorts energisch
vorangetricben.® Ziel ist dabei auch die
Entwicklung von Fihigkeiten, die es er-
lauben, Kommunikationsinhalte und
Kommunikationsverbindungen = massen-
haft auszuforschen, aufzuzeichnen und
auszuwerten. Noch stirker als bei der
Sicherung kritischer Infrastrukturen spie-
len bei der Bekdampfung von Internetkri-
minalitit Instrumente eine Rolle, die der
Sensibilisierung der Bevélkerung fiir Ge-
fahren und der Forderung eines souveri-
nen Umgangs mit technischen Systemen
dienen, so dass an dieser Stelle besonders
deutliche Beziige zu dem umfassenden
Handlungsfeld der Vermittlung von Medi-
enkompetenz erkennbar werden.

Forderung von Orientierung

Um der Gefahr entgegenzuwirken, dass
Menschen die Orientierung verlieren und
damit auch manipulationsanfillig und
verfithrbar werden, kommen nicht nur In-
strumente in Betracht, die in den Bereich
der Forderung von Medienkompetenz
fallen, sondern auch Mafinahmen, die auf
die Schaffung von Plattformen abzielen,
welche iiber die Bereitstellung seridser In-
formationen und Kommunikationspartner
Orientierung bieten kénnen.

Geschehen kann letzteres etwa nach
dem Vorbild der WikiTribune, des Fakten-
finderportals, der Disinformation Review

66 Hill 2017, 5. 29.
67 Schaal 2014, 5.120.

68 Siehe Opiela/Hoepner/Weber 2016, 5. 4ff.; Winkel
2006, S.135fF.

69 Siehe etwa BMI 2011, S.12; BMI1 2016, S. 2f.
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oder der Belltower News, die explizit als
Gegengewicht zu Fake News und Hate
Speech konzipiert sind”, oder dadurch,
dass bislang primir auflerhalb der Netz-
welt angesiedelte und mit Vertrauenska-
pital ausgestattete Akteure wie Berufsver-
binde, Kirchen, Vereine, i{iberkommene
Massenmedien und Hochschulen ihre In-
ternetprasenz verstarken.

Aufrechterhaltung eines kollektiven
Wahrnehmungsraums

Wo die Frage nach geeigneten Akteuren
diskutiert wird, geraten nicht nur hin-
sichtlich der Schaffung von Orientierung,
sondern auch beziiglich der Notwendig-
keit, im Interesse einer funktionierenden

stalten aussehen konnen, die im Internet
ebenso zuhause sind wie in der iberkom-
menen Programmproduktion, und die
gleichzeitig vor parteipolitischer Einfluss-
nahme geschiitzt und einer breiten gesell-
schaftlichen Mitwirkung zuginglich sind,
zeichnet sich heute noch nicht einmal in
Ansitzen ab.

Verteidigung von Privatheit

Eine Gesellschaft, die sich den Men-
schenrechten verpflichtet sieht, ist ohne
liberale Schutzriume undenkbar, und die
Aufrechterhaltung liberaler Schutzraume
setzt wiederum informationelle Selbstbe-
stimmung voraus. Diese erscheint heute
durch die Aktivititen unzureichend kon-

»Das Datenschutzrecht, das bisher auf
Steuerungsmechanismen der Regelsetzung,
Kontrolle und Sanktion abweichenden
Verhaltens setzt, verliert wegen der
technischen Besonderheiten der
Internetkommunikation und der globalen
Anlage der digitalen Netze zunehmend an

Durchschlagskraft.«

demokratischen Willensbildung einen kol-
lektiven gesellschaftlichen Aufmerksam-
keitsfokus aufrechtzuerhalten, bald die
offentlich-rechtlichen Rundfunkanstalten
in den Blick.”” Einer Ubernahme solcher
Rollen stehen aber einerseits rechtliche
Beschrinkungen entgegen, welche die
Privatwirtschaft vor einer {ibermichtigen
Konkurrenz gebiihrenfinanzierter Platt-
formbetreiber bewahren sollen, und an-
derseits die Inflexibilitit und Behibigkeit
der offentlich-rechtlichen Rundfunkan-
stalten selbst. Deren Innovationsbestre-
bungen konzentrierten sich bislang dar-
auf, ihre finanzielle Versorgung auch fiir
den Fall sicherzustellen, dass die Zahl der
Konsumenten iiberkommener Fernsehan-
gebote und Horfunksendungen weiter
zuriickgeht, was angesichts des speziellen
Mediennutzungsverhaltens nachwachsen-
der Generationen auch anzunehmen ist.
Wie offentlich-rechtliche Rundfunkan-
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trollierter Sicherheitsbehorden und ihre
Marktmacht ausnutzender Konzerne glei-
chermaflen gefihrdet. Vor diesem Hinter-
grund sind Politik und Verwaltung nicht
nur gehalten, das informationelle Selbst-
bestimmungsrecht der Gesellschaftsmit-
glieder zu akzeptieren, sondern auch alle
Mafinahmen zu ergreifen, die erforderlich
sind, um es gegen jedweden Ubergriff zu
verteidigen.

Dabei verliert Datenschutzrecht, das
in Giberkommener Weise auf Steuerungs-
mechanismen der Regelsetzung, Kontrolle
und Sanktion abweichenden Verhaltens
setzt, wegen der technischen Besonder-
heiten der Internetkommunikation und
der globalen Anlage der digitalen Net-
ze zunchmend an Durchschlagskraft.”?
Mehr Erfolg versprechen sich viele vom
Datenschutz,

sogenannten technischen

also von Bestrebungen, die Sicherung

der Privatsphire in die digitalen Systeme
einzubauen.” Daneben wird die Schaf-
fung eines , digitalen Kontos“ bzw. eines
Datenportals“ empfohlen™,
iiber das jeder einzelne Internetnutzer er-

»zentralen

fahren kann, ,wem er erlaubt hat, seine
Daten zu nutzen“, und das ihm auch die
Chance gibt, ,diese Entscheidung im Lau-
fe der Zeit riickgingig zu machen“”, also
Daten zentral zu lschen oder zu dndern
und die Zugriffsrechte selbst zu vergeben.
Als wichtige politische Ansatzpunkte, um
auch unter Datenschutzaspekten akzepta-
blen Softwarelésungen den Weg zu berei-
ten, gelten grenziiberschreitend angelegte
staatliche Vereinbarungen und Verrege-
lungen.™

Und schliefflich wird auch die Maglich-
keit diskutiert, den Internetteilnehmern
Mittel an die Hand zu geben, mit denen
sie sich vor der Ausspdhung von sensiblen
Informationen und Kommunikationsbe-
ziechungen selbst schiitzen koénnen.”” Eine
dazu geeignete Basistechnologie stellt die
elektronische Kryptographie dar. Diese
wird bislang aber vor allem in der Varian-
te der digitalen Signatur geférdert, wih-
rend die Moglichkeiten einer vertraulich-
keitsschiitzenden ,,Volksverschliisselung®
wie auch die der anonymen Kommunika-
tion weitgehend im Hintergrund bleiben.”™

Verwaltungsmodernisierung und
Starkung politischer Partizipation

Neben den gesellschaftsbezogenen Gestal-
tungsherausforderungen, die dem poli-
tisch-administrativen System im Ubergang
zur digitalen Informationsgesellschaft er-
wachsen, stellt sich diesem auch die Auf-
gabe, die digitaltechnischen Potentiale zur
Verbésserung eigener Strukturen und Ab-

70 Siehe Dausend/Ladurner/Thumann 2017, S. g;
Dolderer 2014, 5. 36; Hern 2017, S. 9; Schick 2017, S.
10

71 Siehe etwa Herrmann 2013; Wolf 2013.
72 Siehe Kutscha 2010, 5. 112ff.

73 Siehe Schaar 2012, 5. 363ff.

74 Heuser 2017,5. 25; Joost 2017, 5. 27.

75 Joost 2017,5.27.

76 Siehe Hijmans/Langfeldt 2012, S. 403ff; Kdrner
2013, 5. 426ff.

77 Siehe Schréter 2012, 5. 345fF.
78 FISIT 2017.
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laufe nutzbar zu machen, was gemeinhin
mit dem Begriff Electronic Government
verbunden wird.

Im Fokus der technikbasierten Verwal-
tungsmodernisierung steht seit geraumer
Zeit die Prozessebene, wobei es nicht um
eine Elektrifizierung bzw. Elektronifizie-
rung iiberkommener Verfahren geht, son-
dern darum, die Digitaltechnik als Orga-
nisationsmittel produktiv zu machen. Aus
einer solchen Sicht erscheinen Behorden
als Teil eines auch durch sie selbst ge-

»ein realer und ein elektronischer Raum
neu aufeinander bezogen* werden.*?

Bestrebungen, neben administrativen
Strukturen und Prozessen auch demokra-
tische Beteiligungsmoglichkeiten auf der
Basis informationstechnischer Innovati-
onen auszubauen und zu verbessern, ver-
bindet man ebenfails mit dem Konzept
des Electronic Government.* Gelegentlich
werden entsprechende Mafinahmen aber
auch aus diesem Kontext herausdefiniert
und unter Uberschriften wie , Electronic

»Ilm Fokus der technikbasierten
Verwaltungsmodernisierung steht seit
geraumer Zeit die Prozessebene, wobei
es nicht um eine Elektrifizierung bzw.
Elektronifizierung iiberkommener
Verfahren geht, sondern darum, die
Digitaltechnik als Organisationsmittel
produktiv zu machen.«

staltbaren Netzwerks, in das neben Ver-
auch  Akteure
aus Biirgerschaft, Wirtschaft und Politik
eingebunden sind. Die Optimierung von
Interaktionsbeziehungen in einer Behorde
oder zwischen einer Behérde und ihren
Kooperationspartnern soll dabei in un-

waltungsorganisationen

terschiedlichen Schritten erfolgen, wobei
sich die Phasen der Auswahl relevanter
Prozesse, der Aufdeckung und Analyse
der aktuellen Situation, der Erarbeitung
und Bewertung alternativer Entwicklungs-
konzepte, der technischen Umsetzung der
gewihlten Losung und der Evaluation des
Erreichten unterscheiden lassen.”

Weil informationstechnische Systeme
prinzipiell gestaltungsoffen sind, kénnen
anstehende Innovationen zur Realisierung
der ,,Verwaltung der Zukunft“5? prinzipi-
ell auf alle Ansitze und Formen der Ver-
waltungsmodernisierung ausgerichtet und
damit etwa an Vorstellungen des New Pu-
blic Managements, der Biirgerkommune
oder eines neoweberianischen Staates ori-
entiert sein.?! Méglich ist auch eine ,,Neu-
konfiguration von Territorialitit®, bei der
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Democracy“®* oder ,mediale politische
gesondert eingeordnet.
Die einen beschrinken sich in diesem Zu-
sammenhang darauf, moderate Verinde-
rungen auf den Ebenen der Information
und des Diskurses etwa in der Form von
elektronisch ~ gestiitzten Konsultationen
oder Kooperationen anzuregen®®, wih-
rend andere den gesamten demokrati-
schen Willensbildungsprozess einschliefs-
lich der Entscheidungsebene als verinder-

Partizipation“#*

bar und verdnderungswiirdig in den Blick
nehmen®.

79 Siehe etwa Gaitanides 2012, S. 47ff.
80 BMI2014,S.10.

81 Siehe Briggemeier 2017, S. 124f; Winkel 201, S.
52ff.

82 Schuppan 201,5.335.

83 Siehe insb. GI/VDE 2000.

84 Raab/Bellamy 2004, 5.17.

85 Biirger/Dorn-Fellermann 2014, 5. 45.

86 Siehe etwa Arbter 2012, S. 11; MeiRelbach 2009, 5.
47fF.

87 Siehe etwa HeuBner/lung 2009, S. 115ff; Schaal
2014, 5.119.

Aus der letztgenannten Sicht kommt
nicht nur die Einfithrung von Onlinewah-
len in Betracht, sondern ebenso von Inst-
rumenten, die auf eine Einbeziehung der
Biirgerschaft in  Gesetzgebungsprozesse
abzielen oder auf digitaltechnisch gestutz-
te Abstimmungen in Sachfragen nach dem
Vorbild der Schweiz. Optimisten gehen
davon aus, dass solche weitergehenden
Innovationen nicht nur geeignet sind, die
Legitimitdt und Qualitdt politischer Ent-
scheidungen zu erhohen und politischen
Lihmungserscheinungen entgegenzuwir-
ken, die aus einem iiberbordenden Lob-
byismus resultieren. Threr Meinung nach
kénnen sic auch die in breiten Bevolke-
rungsschichten um sich greifende Politik-
verdrossenheit reduzieren, indem sie neue
Verantwortungsrollen fiir Biirgerinnen
und Biirger entstehen lassen, die politisch
sozialisierend und integrierend wirken.
Damit wird hier auch ein neuer Ansatz-
punkt gesehen, um populistische Bewe-
gungen zuriickzudringen.®®

Widerstreitende Handlungs-
anforderungen als Metaproblem

Die Verbreitung informationstechnischer
Systeme kann zu einer drastischen Ver-
schirfung von Zielkonflikten fiithren.®
Denn die Steuerung mittels Software er-
offnet die Moglichkeit, ein spezielles Ziel
weitaus effektiver als zuvor zu verfolgen,
und wenn dieses zu einem anderen Ziel
in einem Konkurrenzverhiltnis steht, be-
deutet das natiirlich auch, dass an anderer
Stelle erhebliche Riickschritte hingenom-
men werden miissen. Uberkommene tech-
nische Gestaltungsrestriktion, die der Her-
ausbildung extremer Asymmetrien bislang
entgegengewirkt haben, verlieren mit dem

88 Das in diesen Kontext einzuordnende Konzept
der Liquid Democracy, welches flieBende
Uberginge zwischen direkter und indirekter
Demokratie vorsieht und basisdemokratische
Entscheidungen reprasentationsbasierten ten-
denziell vorzieht, findet bislang zumeist lediglich
innerhalb einzelner politischer Organisationen
Anwendung. Seine Anhanger wollen es aber
nicht nur organisationsintern, sondern auch auf
gesamtgesellschaftlicher Ebene  verwirklicht
sehen. Siehe Litvinenko 2012, S. g03ff; Paetsch/
Reichert 2012, S.15ff.

89 Siehe Winkel 2004, S.10f.
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Ubergang vom Analogen zum Digitalen
an Bedeutung.

In dem Mafle, wie das Entweder-oder
das Sowohl-als-auch als vorherrschendes
gesellschaftliches Strukturprinzip ablést,
wird das politisch-administrative System
verstarkt mit Hand-
lungsimperativen Damit
gerdt die Bearbeitung gesellschaftlicher

widerstreitenden
konfrontiert.

Probleme immer &fter zu einem Balance-
akt. Auf Bereiche, in denen dies besonders
deutlich wird, verweisen Begriffskombi-

gefihrden®, kann dies einer Auflésung
der iiberkommenen Arbeitswelt und einer
Verarmung und sozialen Ausgrenzung von
Teilen der Bevélkerung Vorschub leisten.
Ergreift man dagegen Mafnahmen, um
den aus dem informationstechnischen
Wandel resultierenden Produktivititsfort-
schritt in den Dienst der Allgemeinheit
zu stellen — konkret geht es hier etwa um
ordnungspolitische Anpassungen, um die
Gestaltung von Steuerrecht und Arbeits-
recht oder um die Fortentwicklung der
Sozialversicherungen - kénnen daraus in

»Die Bearbeitung gesellschaftlicher
Probleme gerdit immer ofter zu
einem Balanceakt, darauf verweisen
Begriffskombinationen wie
Wirtschaftsforderung versus Erhalt
sozialen Friedens, Open Data versus
Eigentumsschutz, Orientierung versus
Offentlichkeit und Privatheitsschutz versus
Gewdhrleistung von Sicherheit.«

nationen wie Wirtschaftsforderung versus
Erhalt sozialen Friedens, Open Data ver-
sus Eigentumsschurz, Orientierung vetsus
Offentlichkeit und Privatheitsschutz ver-
sus Gewdhrleistung von Sicherheit.

Wirtschaftsforderung versus Erhalt so-
zialen Friedens

Schon frither stellte die Aufgabe, volks-
wirtschaftlichen FErfolg und die Aufre-
cherhaltung sozialer Solidaritit auf einen
gemeinsamen Nenner zu bringen, eine der
groften Herausforderungen dar, die ei-
nem modernen Staatswesen wie der Bun-
desrepublik Deutschland erwachsen. Mit
dem Ubergang zur digitalen Informations-
gesellschaft nimmt die Komplexitit dieser
Aufgabe weiter zu.

Konzentriert man sich darauf, Hinder-
nisse aus dem Weg zu riumen, welche die
»Chancen der Digitalisierung® mindern
und ,Deutschlands Rolle als innovative
und leistungsstarke Volkswirtschaft in
der Europiischen Union und der Welt“
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der internationalen Standortkonkurrenz
hinderliche Innovationsbarrieren erwach-
sen.

Open Data versus Eigentumsschutz

Weil Neues gemeinhin aus der Kombina-
tion von Bekanntem entsteht, plidieren
viele dafiir, einen breiten Zugang zu vor-
handenen Informationen als ,Rohstoffe
des neuen Jahrhunderts* sicherzustellen®,
um die Innovationskraft von Wirtschaft
und Gesellschaft zu stirken. Dies ist heute
auch in einem zuvor nie gekannten Um-
fang erreichbar, weil Inbalte durch die
Digitalisierung von ihren Trigern gelost
werden, was ,eine verlustfreie und prak-
tisch kostenlose Kopie“ erméglicht®, und
weil der stetige Ausbau der elektronischen
Netzwerke immer mehr Zugangswege er-
offnet.

Wenn es dabei aber nicht um Datenbe-
stinde geht, die sich im Besitz von Bun-
desbehérden, Landesbehdrden und Kom-
munen befinden oder in zivilgesellschaft-

licher Kooperation ohne Gewinnstreben
generiert wurden, kénnen Regelungen, die
Innovationsfihigkeit durch die Schaffung
von Informationszugang fordern sollen,
schnell kontraproduktiv werden. Denn
neben dem Zugang zu Informationen
setzt Innovationsfihigkeit zumindest mit
Blick auf profitorientierte Unternehmen
auch voraus, dass sich die mit der Ent-
wicklung neuer Produkte, Dienstleistun-
gen und Geschiftsmodelle verbundenen
wirtschaftlich
was wiederum fiir in die entgegengesetz-

Bemithungen auszahlen,
te Richtung zielende Mafinahmen wie die
Ausweitung des Urheberrechtsschutzes
oder einen verbesserten Schutz von Ge-

schiftsgeheimnissen spricht.

Wie schwierig es ist, fiir Probleme die-
ser Art mehrseitig akzeptable Losungen
zu finden, zeigt auch die kiirzlich aufge-
flammte Kontroverse um elektronische
Lernplattformen.” Um die Bereitstellung
urheberrechtlich geschiitzter Werke iiber
solche Plattformen weiterhin zu ermégli-
chen, wurden nach einem Urteil des Bun-
desgerichtshofs, das eine pauschale Nut-
zungsabgeltung als rechtswidrig einstuft,
umfangreiche und langwierige Verhand-
[ungen zwischen der Autoreninteressen
wahrnehmenden Verwertungsgesellschaft
Wort (VGWort) und der die Hochschulbe-
lange vertretenden Kultusministerkonfe-
renz erforderlich.

Wie aus dem Eigentumsschutz erwach-
sen gewinnorientierten Unternehmen auch
aus dem Datenschutz Entwicklungsbarrie-
ren. Bereits heute wiren die Geschiftsmo-
delle unterschiedlicher grenziiberschrei-
tend agierender Internetfirmen mit einer
konsequenten Anwendung geltender Da-
tenschutzbestimmungen nicht vereinbar.®

Orientierung versus Offentlichkeit

Eine rationale demokratische Willensbil-
dung setzt auf Seiten der Biirgerschaft ein

Mindestmaff an Informiertheit voraus,

gc BMWi2014,5.2.

91 Weigand/Bieker/Gorny/Weber 2015,

92 Passig/Lobo 2012, 5. 244.

93 Siehe Hamann 2017, S. 27; Heifel 2017, 5. 23.
94 Siehe Hofstetter 2014, S. 291
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wobei Informiertheit eine Voraussetzung
von Orientierungsfihigkeit darstellt und
Orientierungsfahigkeit wiederum eine
Voraussetzung fiir das Vermogen, Mani-
pulationsversuche von Populisten und De-
magogen als solche entlarven und zuriick-
weisen zu konnen. Daher liegt es nahe, die
Entstehung von Plattformen zu unterstiit-
zen, die in einer zunehmend komplexen
virtuellen Welt fundierte bzw. vertrauens-
wiirdige Informationen bereitstellen und
damit auch Orientierung bieten. Weil de-
mokratische Prozesse ohne Offentlichkeit
nicht funktionieren konnen, sind aber
auch die Argumente derjenigen nicht von
der Hand zu weisen, die Mafinahmen
zur Aufrechterhaltung eines kollektiven
Aufmerksamkeitsraums fur erforderlich
halten, Damir ergibt sich hier ein weite-

Schutz der Privatheit versus
Gewidhrleistung von Sicherheit

Wihrend den Moglichkeiten von Sicher-
heitsbehoérden und Wirtschaftsunterneh-
men, in die personliche Sphire von Ge-
sellschaftsmitgliedern einzudringen, frither
schon aus technischen Griinden Grenzen
gesetzt waren, ist mit dem Ubergang zur
digitalen Informationsgesellschaft
umfassende Ausforschung und Uberwa-

eine

chung fast aller Lebens- und Arbeitsberei-
che realisierbar geworden. In dem Mafe,
wie diese Maoglichkeiten ausgeschopft
werden, drohen ein , Verlust der Privat-
heit“ und die ,Suspendierung liberaler
Grund- und Abwehrrechte mit fatalen
Folgen fir Individuum und Gesellschaft.*®
Dass der Staat vor diesem Hintergrund

»Eine rationale demokratische
Willensbildung setzt ein Mindestmaf3
an Informiertheit voraus, wobei
Informiertheit eine Voraussetzung von
Orientierungsfahigkeit, die wiederum
eine Voraussetzung ist fiir das Vermogen,
Manipulationsversuche von Populisten
und Demagogen als solche entlarven und
zuriickweisen zu kénnen.«

res Dilemma, das Politik und Behorden
mit widerstreitenden Anforderungen kon-
frontiert. Denn die Forderung geeigneter
Websites, Blogs, elektronischer Zeitungen
und Suchmaschinen kann sich zwar posi-
tiv auf die Informiertheit von Biirgerinnen
und Biirgern auswirken und ihnen Orien-
tierung vermitteln. Erreichbar ist dies aber
nur um den Preis eines weiteren Zerfalls
der éffentlichen Sphiire, denn solche Platt-
formen reichern die virtuelle Welt weiter
an und werden damit selbst zu Trieb-
kriften der medialen Ausdifferenzierung.
Die Frage, wie beides zugleich zu haben
ist — also sowohl gut informierte und po-
litisch handlungsfihige Gesellschaftsmit-
glieder als auch ein medialer ,Common
Ground“*, der als Basis der demokrati-
schen Willensbildung dienen kann — steht
damit ungel&st im Raum.
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gehalten ist, nicht nur die eigenen Sicher-
heitsbehorden im Zaum zu halten, son-
dern auch auf nationaler und internati-
onaler Ebene aktiv zu werden, um Uber-
griffe von Konzernen zu verhindern, liegt
auf der Hand.

Existentielle Gefahren erwachsen der
Gesellschaft aber nicht nur aus neuen Ins-
trumenten zur Ausforschung und Uberwa-
chung der Biirgerschaft, sondern ebenso
aus den vielfiltigen Formen von Inter-
netkriminalitit und der Verletzlichkeit
kritischer Infrastrukturen. Dass sich hier
weitere zentrale Aufgaben fur Politik und
Verwaltung abzeichnen, lisst sich daher
ebenfalls nicht bestreiten.

Damit manifestiert sich der Umstand,
dass die informationstechnischen Inno-
vationen eine vormals stirker durch das

Strukturprinzip des Sowohl-als-auch be-
stimmte Gesellschaft immer mehr zu einer
von widerstreitenden Anforderungen ge-
prigten Entweder-oder-Gesellschaft wer-
den lassen, in dem zunehmend brisanten
Verhiltnis zwischen dem biirgerschaftli-
chen Recht auf persénlichen Freiraum auf
der einen und dem staatlichen Ordnungs-
anspruch auf der anderen Seite besonders
deutlich. Denn vieles, was zum Schutz
von Privatheit erforderlich ist, erscheint
unter Aspekten der inneren Sicherheit
nicht wiinschenswert, und vieles, was der
Aufrechterhaltung der inneren Sicherheit
dienen kann, ist unter Aspekten der Auf-
rechterhaltung personlicher Freiraume be-

denklich.

Besonders deutlich wird dies, wenn
man die unterschiedlichen Optionen der
gesellschaftlichen Nutzung der elektroni-
schen Kryptographie in den Vordergrund
riickt. Eine flichendeckende Verbreitung
von Systemen zur vertraulichkeitsschiit-
zenden Verschlisselung von Inhalten und
zur Anonymisierung von Kommunika-
tionsakten kénnte einen entscheidenden
Beitrag zum Schutz der Privatsphire im
digitalen Zeitalter leisten. Gleichzeitig
wiirden entsprechende Mafinahmen aber
auch viele Aktivititen zur Bekdmpfung
von Internetkriminalitdt und zum Schurz
kritischer Infrastrukturen zu einem aus-
sichtslosen Unterfangen werden lassen.
Denn wihrend es unter Gesichtspunkten
der Aufrechterhaltung liberaler Freiriume
sinnvoll erscheint, die Informationen und
Teil-
nehmer gegeniiber Dritten abzuschotten,

Kommunikationsbeziehungen der

setzen die erfolgreiche Bekampfung von
Internetkriminalitit und ein zuverlissiger
Schutz kritischer Infrastrukturen eben das
Gegenteil voraus, nimlich dass Informa-
tionen und Kommunikationsheziehungen
aufgedeckt werden konnen.

Im Ubergang zur digitalen Informa-
tionsgesellschaft erscheint nicht nur die
Entstehung einer totalitiren Uberwa-
chungsgesellschaft  denkbar, sondern
ebenso die Herausbildung einer radikal-
liberalen Anarchie, in der das einzig gel-
tende Recht das des Stirkeren ist. Was

95 Miller-Wirth 2016, 5. 4
96 Schaal 2014,5.114
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sich bislang aber nicht abzeichnet, sind
Strategien, die es erméglichen, dass biir-
gerschaftliche Freiriume und staatliche
Ordnungsanspriiche unter den verdnder-
ten soziotechnischen Vorzeichen der Digi-
talisierung nebeneinander existieren bzw.
in einem ausgewogenen Verhiltnis zuein-
ander stehen konnen.

Dabei ist eine ausgeglichene Balance
zwischen diesen beiden jeweils fiir sich
selbst unbestritten legitimen Interessen

gesellschaftlicher Probleme zu einem Ba-
lanceakt machen, verdienen dabei nicht
nur die verstirkte Aufmerksamkeit von
Politik und Verwaltung, sondern bediirfen
auch einer systematischen wissenschaft-
lichen Ausleuchtung. Besonders deutlich
wird dies, wenn man das mit fortschrei-
tenden digitaltechnischen Innovationen
zunehmend spannungsgeladene Verhiltnis
zwischen der Notwendigkeit, die Privat-
heit als Grundlage biirgerlicher Freiheit zu
schiitzen, und dem Erfordernis, die 6ffent-

»Im Ubergang zur digitalen
Informationsgesellschaft erscheint nicht
nur die Entstehung einer totalitdren
Uberwachungsgesellschaft denkbar,
sondern ebenso die Herausbildung einer
radikalliberalen Anarchie, in der das einzig
geltende Recht das des Stdrkeren ist.«

auch im Hinblick auf die Bewahrung des
demokratischen Gemeinwesens von es-
sentieller Bedeutung. Denn dieses ist ohne
liberale Freiriume ebenso wenig existenz-
fahig wie ohne ein System von Regeln und
Sanktionsmechanismen, das dem Miss-
brauch dieser Ridume entgegenwirkt und
dafiir sorgt, dass der die demokratische
Gesellschaft konstituierende Wertkonsens
unangetastet bleibt.

Schluss

Die in den vorausgegangenen Kapiteln
angestellten Betrachtungen konnen nur
Mosaiksteine eines duflerst komplexen
Gesamtbilds aufdecken. Dennoch machen
sie deutlich, dass der Ubergang zur digi-
talen Informationsgesellschaft auch das
politisch-administrative System Deutsch-
lands vor gravierende neue Herausfor-
derungen stellt, die sich zum erheblichen
Teil nur im Zusammenwirken mit ande-
ren gesellschaftlichen Akteuren und in
internationaler Kooperation bewiltigen
lassen. Bereiche, in denen widerstreitende
Handlungsanforderungen die Bearbeitung
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liche Sicherheit und Ordnung aufrecht-
zuerhalten, unter demokratiepolitischen
Aspekten betrachtet. Wenn der Spagat
hier misslingt, droht nicht weniger als die
Auflésung des politischen Gemeinwesens,
wie wir es kennen. Denn totale Freiheit ist
mit der Idee einer demokratischen Gesell-
schaft ebenso wenig vereinbar wie totale
Ordnung.
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